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1 Samenvatting
1.1 Opdracht

Deze Expert Opinie ‘Continuïteit Nederlands Internet’ is opgesteld in het kader van het programma KWINT.
 Dit document analyseert de kwetsbaarheden van het (Nederlandse deel) van internet en geeft concrete aanbevelingen aan overheid en marktpartijen om deze kwetsbaarheden weg te nemen of te verminderen. Hierbij past de kanttekening dat de analyse ziet op de continuïteit van het Nederlandse deel van het Internet onder normale omstandigheden. Met uitzonderlijke situaties zoals ernstige natuurrampen of een gecoördineerde aanval door een vreemde mogendheid of terroristische organisatie,  is bewust geen rekening gehouden. De ratio hierachter is tweeledig: allereerst wordt binnen het Actieplan Terrorisme en Veiligheid (Actielijn 10: Bescherming Vitale Infrastructuren)
 uitgebreid gekeken naar kwetsbaarheden direct gerelateerd aan buitengewone omstandigheden. Daarnaast is de projectgroep waarbinnen dit document is ontwikkeld van mening dat het verbeteren van de ‘basis beschikbaarheid’ van het internet onder normale omstandigheden automatisch ook de beschikbaarheid onder buitengewone omstandigheden vergroot.
1.2 Scope
Doel van de expert opinie is het in kaart brengen van kwetsbaarheden van de internet ifrastructuur; en het adviseren over het mogelijk verminderen en wegnemen van de ‘normale’ kwetsbaarheden van het Nederlandse deel van Internet. 

Onder 'normale' kwetsbaarheid verstaat de projectgroep de kwetsbaarheid van het Internet onder normale omstandigheden, met inbegrip van de kwetsbaarheid op grond van bedrijfseconomische oorzaken.

De kwetsbaarheden die onderkend zijn, zijn knooppunten, bottlenecks, single-points-of-failure (SPOF’s), en overige zwakke plekken. Binnen de opdracht vallen niet het buitenlandse deel van Internet, gevolgen van terrorisme, gevolgen van (natuur)rampen, en eindgebruikers.

1.3 Focus

Het onderzoek richt zich op de voor de continuïteit meest essentiële delen van de Internetdienstverlening. De projectgroep onderkent hierbij drie typen aandachts-gebieden:

1. Technische en organisatorische kwetsbaarheid met betrekking tot continuïteit

•
Daar waar fysieke netwerkcomponenten verzameld of gebundeld zijn. Dit betreft: 
- alle kabelconcentraties, onder andere bij wegen, bruggen, in ducts, et cetera;
- backbone(s), oceaankabels en hun aanlandingspunten,
- modembanken, routerconcentraties, et cetera, zoals bij IX-en, ISP's en telco's
- web-, mail- en andere serverparken (ook wel farms genaamd).

•
Daar waar netwerkdiensten verzameld zijn: IX-en, top-level en back-up (root-) domain name-servers, routerconcentraties, web-, mail- en andere serverfarms, AAA-servers, servers en gateways met andere typen netwerken (bijvoorbeeld de koppeling tussen het internet en SMS). 

•
Daar waar IP-verkeer en routering zich concentreert: IX-en, centrale routers en border-routers van AS-en en ISP's, backbones, druk bezochte sites en farms, verkeersaggregators (laag niveau ten behoeve van client-traffic) bij ISP's.

•
Daar waar netwerkcomponenten en/of -diensten van verschillend niveau 'stapelen.'

•
Daar waar netwerkcomponenten en -diensten beheerd, bediend en geconfigureerd worden: menselijke configuratie- , script- en bedieningsfouten, softwarefouten zoals DNS, BGP, AAA, verkeers-aggregators.

2.  Bedrijfseconomische kwetsbaarheid van de continuïteit van Internetdelen

Omdat een groot deel van de internet infrastructuur in handen is van private organisaties, is het ook van belang rekening te houden met de bedrijfseconomische continuïteit van de organisaties die (delen van) deze infrastructuur beheren, bedienen of in eigendom hebben. 

De situatie rondom het faillissement van KPNQwest is het meest sprekende voorbeeld van deze problematiek.

3. Kwetsbaarheid ten gevolg van gedrag van gebruikers en van andere externe factoren 

Houding, gedrag en (kenmerken van) producten van de vele partijen die samen de keten vormen. Per stuk of cumulatief kunnen deze factoren leiden tot onvoorspelbaar netwerkgedrag en tot afname van beschikbaarheid en betrouwbaarheid.

1.4 Conclusies

De door de Projectgroep geconstateerde kwetsbaarheden van de internet infrastructuur zijn grofweg onder te verdelen in drie categorieen: technische kwetsbaarheden, bedrijfseconomische kwetsbaarheden en menselijk falen/externe factoren. 

De technische kwetsbaarheid is voornamelijk gelegen in de fysieke, logische en/of geografische bundeling van internetdiensten en de ‘stapeling’ van nieuwe internetdiensten op de bestaande IP infrastructuur.

De bedrijfseconomische situatie van bedrijven is ook van invloed op de continuïteit van het internet. De gezondheid en duurzaamheid van organisaties die delen van het internet beheren, bedienen of in eigendom hebben, heeft een directe weerslag op de werking van het internet. Ook de marktsituatie kan voor kwetsbaarheid zorgen.

Menselijk falen en andere externe factoren (met andere woorden factoren niet direct inherent aan de infrastructuur) vormen ook een belangrijke potentiële kwetsbaarheid. Hierbij moet voornamelijk gedacht worden aan het maken van fouten in soft- en hardware instellingen en een gebrekkige afstemming tussen de besluiten van diverse actoren in de keten met betrekking tot inhoud en wijze van dienstverlening.

1.5 Aanbevelingen 

De aanbevelingen, komend van deskundigen en betrokkenen uit industrie, bestuur en wetenschap, zijn bedoeld voor betrokkenen in industrie, overheid en wetenschap. De aanbevelingen kennen verschillende dimensies:

onderwerpen: techniek, organisatie, beleid, human factors;

acties: meten en monitoren, nationale en internationale afspraken, overleg en publiek-private samenwerking, onderzoek en ontwikkeling, best practices;

actoren: overheid, industrie, wetenschap, gebruikers;

resultaattermijn: korte, middellang en lang.

De aanbevelingen zijn gericht op het:

- 
verbeteren van de situatie daar waar fysieke netwerkcomponenten verzameld of gebundeld zijn; 

- 
verbeteren van de situatie daar waar netwerkdiensten zijn verzameld of gebundeld; 

- 
verbeteren van de situatie daar waar IP-verkeer en -routering zich concentreert;

- 
verminderen van de negatieve effecten van het 'stapelen' van diensten en/of verkeer;

- 
voorkomen en verminderen van de gevolgen van menselijke (configuratie-, script- en bedienings-) fouten;

- 
voorkomen en verminderen van de gevolgen van bedrijfseconomische discontinuïteiten;

- 
verbeteren van keten- en markttransparantie;

- 
vergroten van praktische kennis;

- 
(doen) verbeteren van de techniek;

- 
in kaart brengen van verantwoordelijkheden;

-
nationaal en internationaal coördineren en afstemmen van kennis en beleid;

- 
nemen van flankerende maatregelen;

- 
stimuleren van verder onderzoek.

2 In leiding

2.1  Opdracht

De expert opinie ‘Continuïteit Nederlands Internet’ is opgesteld in het kader van het programma KWINT. 
 De opinie analyseert de kwetsbaarheden van het (Nederlandse deel) van internet en geeft concrete aanbevelingen aan overheid en marktpartijen om deze kwetsbaarheden weg te nemen of te verminderen. Hierbij past de kanttekening dat de analyse ziet op de continuïteit van het Nederlandse deel van het Internet onder normale omstandigheden. Met uitzonderlijke situaties zoals ernstige natuurrampen of een gecoördineerde aanval door een vreemde mogendheid of terroristische organisatie, is bewust geen rekening gehouden. De ratio hierachter is tweeledig: allereerst wordt binnen het Actieplan Terrorisme en Veiligheid (Actielijn 10: Bescherming Vitale Infrastructuren)
 uitgebreid gekeken naar kwetsbaarheden direct gerelateerd aan dergelijke situaties. Daarnaast is de projectgroep van mening dat het verbeteren van de ‘basis beschikbaarheid’ van het internet onder normale omstandigheden automatisch ook de beschikbaarheid onder buitengewone omstandigheden vergroot. KWINT draagt bij aan het verbeteren van de beschikbaarheid/continuiteit in de dagelijkse ‘business as usual’ situatie. En mochten er grootschalige crisis of rampen zich voordoen dan draagt een hoog niveau van continuiteit in normale situaties positief bij aan de beschikbaarheid in dergelijke crisissituaties.
Het buitenlandse deel van Internet, gevolgen van terrorisme, gevolgen van (natuur) rampen, en eindgebruikers behoren niet tot de opdracht. 

2.2  Doelgroep

Dit document geeft inzicht in de kwetsbaarheden van het Nederlandse deel van Internet. Gezien het feit dat de bescherming van Internet als kritieke infrastructuur een collectieve verantwoordelijkheid is, is dit document gericht aan alle betrokkenen in industrie, bestuur en wetenschap.

2.3  Projectgroep

De expert opinie is het resultaat van een publiek private samenwerking in KWINT verband. Voor de opinie is een projectgroep samengesteld met experts uit markt, wetenschap en beleid. Gedurende het jaar 2003 heeft de projectgroep in een aantal bijeenkomsten aan dit document gewerkt. Zie bijlage 1 voor de samenstelling van deze projectgroep.

2.4  Over KWINT

Informatie- en communicatietechnologie in het algemeen en Internet in het bijzonder vormen een steeds belangrijkere schakel in de huidige samenleving. De mogelijkheden die Internet biedt worden echter nog onvoldoende benut. Een belangrijke reden hiervoor is de onveiligheid die veel gebruikers van Internet ervaren.

Het programma KWINT (Kwetsbaarheid op Internet) heeft als doelstelling het aandragen van concrete oplossingen voor bedrijven, burgers, consumenten en overheid, om zichzelf beter te kunnen beschermen tegen de risico’s die aan internetgebruik kleven. Het publiek-private programma is een initiatief van het Ministerie van Economische Zaken.

Binnen KWINT wordt hard gewerkt om concrete oplossingen te ontwikkelen op het gebied van: continuïteit van Internet in Nederland, denial of service aanvallen, virussen, hacking, integriteit van informatie (inclusief authenticatie), transparantie van Internet, misbruik door eigen personeel en exclusiviteit van informatie.

2.5  Probleemstelling

Internet wordt steeds meer gebruikt voor en door economische en maatschappelijk belangrijke en zelfs kritieke diensten. Internet is daardoor een kritieke infrastructuur geworden. Het is, net als bij andere kritieke infrastructuren, van belang de betrouwbaarheid ervan te bewaken en de kwetsbaarheid binnen acceptabele en bekende grenzen te houden. Wat zijn de bedreigingen voor de continuïteit van het Internet, welke actoren spelen een rol, en welke maatregelen zijn mogelijk? 

“Veiligheid, betrouwbaarheid en continuïteit van de telecommunicatie-infrastructuur zijn al sinds het netwerk voor spraaktelefonie enige omvang en belang kreeg onderwerp van aandacht van nationaal beleid. De uitbreidingen (in het gebruik) van aantal en soort communicatienetwerken versterkt dat. In ‘Netwerken in de Delta’ (DGTP, april 2000, p. 38 en 39) staat vermeld: “Voor een verdere groei van de economie en in het bijzonder de ICT-sector wordt een veilige en betrouwbare infrastructuur steeds belangrijker. Ging het in het verleden bij de traditionele telefonie met name om fysieke beveiliging van de infrastructuur… …met de komst van nieuwe telecommunicatiemiddelen, zoals Internet, komt… …de informatiebeveiliging meer naar voren. De beschikbaarheid van telecommunicatievoorzieningen is niet slechts onder buitengewone omstandigheden van belang, maar ook in toenemende mate onder normale omstandigheden. Het toenemende belang en de afhankelijkheid leiden tot een steeds groter risico van aanzienlijke schade bij het niet beschikbaar zijn van deze voorzieningen.”
BS=Voetnoot ontbreekt!
2.6  Doelstelling

Doel van de expert opinie is het doen van aanbevelingen om de ‘normale’ continuïteit (beschikbaarheid en betrouwbaarheid onder normale omstandigheden) van het Nederlandse deel van Internet te vergroten.

De expert opinie geeft hiertoe een overzicht van de bekende, 'normale' kwetsbaarheid van het Nederlandse deel van het Internet en bevat aanbevelingen over mogelijke maatregelen om die kwetsbaarheid te verminderen. 

2.7  Gevolgde werkwijze 

Deze expert opinie is tot stand gekomen binnen een speciale voor dit document opgerichte projectgroep. Deze groep experts uit markt, wetenschap en beleid heeft de diverse kwetsbaarheden geïnventariseerd, gerubriceerd, en veelal met voorbeelden geïllustreerd. De projectgroep is niet op zoek gegaan naar nieuwe kwetsbaarheden, maar heeft gewerkt vanuit ieders overzicht van bestaande, bekende en verwachte kwetsbaarheden. Om deze reden is er geen apart onderzoek verricht. 

Met de geïnventariseerde kwetsbaarheden en de gedane aanbevelingen als uitgangspunt, kunnen betrokken partijen uit markt, wetenschap en beleid aan de slag om de continuïteit van het (Nederlandse deel) van internet te verbeteren. 

2.8 Procesverantwoording

Bij het maken van de analyse heeft de projectgroep zichzelf achtereenvolgens de volgende vragen gesteld: 

0. 
Wat is het (Nederlandse deel van het) Internet waar het (binnen KWINT ) over gaat?
 

1. 
Waarom en in welke situaties is de continuïteit van belang? 

2. 
Welke sectoren en processen spelen een rol? 

3. 
Wat is de mate van kwetsbaarheid en beschikbaarheid? Wat zijn de gevolgen?

4. 
Zijn er (betere) alternatieven? 

5. 
Wie zijn de betrokken gebruikers?

6. 
Welke delen en functies van het Internet komen in aanmerking voor continuïteitsafspraken?

7. Welke actoren zijn daarop aanspreekbaar? 

8. Wat zijn de benodigde vervolgstappen om de aanbevelingen verder in te vullen en/of te operationaliseren?

Dit document bevat de belangrijkste gedragen conclusies van de aan de hand van deze vragen gevoerde discussie en analyse. Het document is tijdens deze discussie constant onderhevig geweest aan revisie, in lijn met de Internetgedachte: ‘rough consensus, running code’. 

Gedurende het proces zijn de vragen 1 t/m 8 aan de orde gekomen, en in enigszins gewijzigde volgorde in de expert opinie beantwoord.

Het geven van een antwoord op vraag 0 zou een project op zichzelf zijn geweest en is niet als zodanig uitgevoerd. Om niet-technische lezers toch een handreiking te doen met betrekking tot structuur en onderdelen en terminologie van de Internetinfrastructuur is gekozen om een bestaande (wat oudere) bruikbare omschrijving van het Ministerie van Economische Zaken over te nemen. Samen met bijlage XIII legt deze aparte bijlage een begrips-basis. Voorts is in dit document een verklarende woorden- en begrippenlijst opgenomen.

2.9  Leeswijzer

Vanwege de technische complexiteit van het internet is enige basiskennis omtrent de werking ervan bij het lezen van dit document onontbeerlijk. De projectgroep heeft er bewust voor gekozen dit document niet te oversimplificeren om het voor een ‘gemiddelde lezer’ of ‘leek’ leesbaar te maken. Een dergelijke keuze zou tot gevolg hebben dat de technische details verloren gaan, waardoor de bruikbaarheid en accuraatheid van het document teniet zou worden gedaan.

Waar mogelijk worden onderwerpen toegelicht met een uitgebreide voorbeelden en verder is een verklarende lijst met  begrippen en afkortingen opgenomen. Omwille van de leesbaarheid en de dikte van het document (het zijn soms nogal uitgebreide voorbeelden) worden de voorbeelden  wel genoemd, maar zijn ze in aparte bijlagen opgenomen, met verwijzingen naar de kwetsbaarheid c.q. aanbeveling die ze illustreren.

Na enkele inleidende paragrafen over het groeiende belang van Internetcommunicatie in en voor Nederland zijn aan het eind daarvan de bekende en van belang geachte kwetsbaarheden op een rij gezet. Daarna worden aanbevelingen gedaan, in grote lijnen volgens eenzelfde indeling als die van de kwetsbaarheden.
3  Scope

3.1 Continuïteit van het Nederlandse deel van het Internet: waarom en waar?

3.1.1 Terreinafbakening

De Nota KWINT refereert aan de maatschappelijke en economische betekenis van Internet en aan de maatschappelijke en economische gevolgen van Internet-kwetsbaarheden. Het gaat hierbij om: 

-
afhankelijkheidsrelatie met Internet;

-
kwetsbaarheden in de Internetinfrastructuur;

-
maatschappelijke en economische gevolgen bij uitval en/of het niet beschikbaar zijn van het Internet.

In de nota KWINT wordt expliciet onderscheid gemaakt tussen maatschappelijke en economische kwetsbaarheden van Internet.
 Onder maatschappelijke kwetsbaarheid vallen rampen en calamiteiten die bedreigend zijn voor de staat en/of de maatschappij als geheel (bijvoorbeeld de staatsveiligheid en/of de openbare orde, of de volksgezondheid). Onder economische kwetsbaarheid vallen kwetsbaarheden welke weliswaar niet direct bedreigend zijn voor de staat en/of de maatschappij, maar wel grote (economische, monetaire) schade kunnen veroorzaken. 

Een van de redenen waarom dit onderscheid van belang is, is dat gebeurtenissen  uit de eerst-genoemde categorie onder de zogenoemde 'buitengewone omstandigheden' kunnen vallen.
 Hiervoor heeft de overheid, indien nodig,  vergaande bevoegdheden. Voor de tweede categorie heeft de overheid die bevoegdheden in beginsel niet. 

Dit document adviseert over de borging van de ‘normale’ continuïteit van het Nederlandse deel van het Internet en heeft als doel om deze continuïteit te verhogen. Onder 'normale' continuïteit verstaat de projectgroep de continuïteit van het Internet onder normale omstandigheden, met inbegrip van de bedrijfseconomische continuïteit. 

De veiligheidaspecten (voor het Nederlandse deel) van Internet met betrekking tot bescherming tegen terrorisme en (natuur) rampen vallen buiten de kaders van dit document. Deze aspecten worden elders onderzocht en beschreven. Zie hiervoor het kabinetsprogramma Actieplan Terrorismebestrijding en Veiligheid (ATV), actiepunt 10: Bescherming Vitale Infrastructuur (BVI).
 

Of, in andere woorden: de projectgroep richt zich op knooppunten, bottlenecks, single-point-of-failures (SPOF), en overige zwakke plekken. Deze kwetsbaarheden worden doorgelicht op de volgende aspecten: 

-
technische en organisatorische kwetsbaarheid. Het gaat hierbij om een breed scala van menselijke en materiële factoren die een essentiële rol spelen bij het instandhouden van het voortbrengingsproces;

-
het gevolg van bewust en onbewust menselijk handelen;
Het document gaat niet in op het buitenlandse deel van Internet, gevolgen van terrorisme, gevolgen van (natuur)rampen, en eindgebruikers.

Continuïteit

Onder continuïteit verstaat de projectgroep de mate van voortdurende beschikbaarheid voor bedoeld gebruik (in de zin van gedocumenteerd, voor ontworpen, voor beschikbaar gesteld), en de betrouwbaarheid (integriteit): de basisinfrastructuur moet op de juiste wijze werken.

Internet en het Nederlands deel daarvan.

De Nota KWINT spreekt van: 

"de wereldwijde communicatie-infrastructuur gebaseerd op het Internet Protocol (IP)… …bestaat uit een verzameling autonome netwerken, inclusief de computers waartussen de informatie wordt uitgewisseld."

Het Nederlandse deel van Internet houdt daarop voortbouwend in:

“De zich fysiek in Nederland bevindende onderdelen van de wereldwijde communicatie-infrastructuur gebaseerd op het Internet Protocol (IP)... …bestaand uit een verzameling autonome netwerken, netwerkcomponenten en ook de computers waartussen de informatie wordt uitgewisseld.”
De projectgroep stelt als extra complicatie vast dat mogelijk  vitale onderdelen van het Nederlandse deel van het Internet fysiek in het buitenland liggen en/of feitelijk onder buitenlands beheer staan. Diensten die specifiek voor Nederland bedoeld zijn hoeven in ’t geheel niet op Nederlands grondgebied staan. Verder kunnen best diensten aan andere landen worden worden aangeboden die wel van machines af komen in Nederland.

Nadere specificering van dit project

De Nederlandse Internetinfrastructuur (waartoe deze expert opinie zich beperkt) moet openbaar en voor het publiek toegankelijk zijn. Dat betekent dat private WAN’s van bijvoorbeeld banken en industrieën geen onderdeel uitmaken dit document. Echter: privaat-maar-maatschappelijk-relevant-verkeer dat wel over een 'publiek component' van Internet  gaat, valt wel degelijk binnen de scope van dit project.

Onderdelen van Internet die fysiek in Nederland liggen, maar in buitenlandse handen zijn (eigendom en beheer), vallen onder het Nederlandse deel van het Internet. 

Software(-componenten) die zijn inbegrepen in deze expert opinie:

· 'Internet-software': dat is de software om het Internet zelf te doen functioneren, zoals  DNS-servers en -resolvers, NTP, SMTP/POP, routing- en routersoftware, et cetera. 

Software(-componenten) die niet zijn inbegrepen in deze expert opinie:
-
End-user clients (en eventuele end-user servers) en (General Purpose) 


Operating Systems (Windows, Linux, MacOS) 

3.1.2 Conclusie 

Zoals in de inleiding van dit hoofdstuk is gesteld is Internet in toenemende mate van maatschappelijk en economisch belang. Het is van nationaal belang om de continuïteit van deze voorziening te allen tijde zo hoog mogelijk te doen zijn, net zoals voor de andere vitale infrastructuren voor elektriciteit, gas, drinkwater, telefonie, et cetera. 

Het belang van internet binnen onze maatschappij blijft daarnaast ook steeds verder groeien. Zo ‘verdringt’ internet op bepaalde vlakken en in bepaalde sectoren oude (communicatie)infrastructuren (zoals bijvoorbeeld telefonie). Reeds in 1997, in de Kabinetsnota Wetgeving Elektronische  Snelweg , werd voorzien dat mogelijk regulering en ingrijpen door de overheid vanwege deze ontwikkeling noodzakelijk wordt.

“Er zijn drie niveaus van ontwikkeling van de elektronische snelweg denkbaar:

‘luxegoed’, waarin elektronische diensten een aanvullend en een amusementskarakter hebben,

‘nevenschikking’, waarin elektronische diensten een grote maatschappelijke en economische betekenis hebben, maar waarin geen verdringing van traditionele communicatiemiddelen, de derde variant, optreedt.

Bij ‘verdringing’ is het onmogelijk als burger te functioneren zonder toegang te hebben tot de meest voorkomende elektronische infrastructuren en diensten, doordat de traditionele middelen hun betekenis verloren hebben. De nota gaat uit van een niveau van nevenschikking. Daarnaast geeft de nota ook aan wat de taken van de wetgever moeten zijn, indien voor bepaalde diensten een niveau van verdringing is bereikt...

Buiten… …heeft de overheid nog een derde taak: het garanderen van een brede toegankelijkheid tot de elementaire voorzieningen die nodig zijn voor het maatschappelijk functioneren van burgers en bedrijven. Deze derde taak leidt nog niet tot de inzet van een juridisch instrumentarium…

Mocht in de toekomst op bepaalde terreinen sprake zijn van een niveau van verdringing… … dan kan hoogstwaarschijnlijk niet worden volstaan met het vertalen van traditionele normen en kaders. Die zijn immers veelal voor de fysieke wereld ontwikkeld. Dan zal moeten worden overwogen of daarnaast geheel nieuwe normen en kaders nodig zijn. Voorts zal de overheid uitvoering moeten geven aan haar derde taak, door de inzet van juridisch instrumentarium.”
Naast het stadium van luxegoed en nevenschikking lijken er nu ook elementen van verdringing op te gaan treden. Voor de hand ligt dan dat de overheid een actievere monitoring gaat toepassen, om vast te kunnen stellen of en in hoeverre de 'verdringing' conform genoemde nota een actievere houding vergt.

Voorbeeld: Internet is belangrijker dan de telefoon

E-mail en Internet zijn voor bedrijven belangrijker geworden dan de telefoon. Afspraken moeten de kwaliteit van internetverbindingen garanderen.

Uit een onderzoek van provider Via Networks blijkt dat 72% van de ondervraagde mkb-bedrijven gelooft dat de bedrijfsvoering in gevaar komt als er niet meer gemaild en geïnternet kan worden. 

Bij het uitvallen van het telefoonverkeer vreest echter 69% van de ondervraagden dat er problemen ontstaan, schrijft The Register. 

De gevolgen van het uitvallen van communicatielijnen zoals e-mail en Internet zouden al snel invloed hebben de winst, menen de ondernemers. 

Om mogelijke problemen te voorkomen, sluit 80% van de bedrijven een 'service level agreement' af met providers zodat de kwaliteit van de diensten gegarandeerd is.

Bron: Webwereld, vrijdag 20 juni 2003

3.2   Continuïteit van het Nederlandse deel van het Internet:
voor wie?

In vervolg op het voorgaande is de vraag van belang voor welke sectoren en/of processen de continuïteit 'nodig' is, c.q. aanbevelingen ter vergroting van de beschikbaarheid nodig zijn. Geldt dit alleen voor de vitale sectoren van onze maatschappij (bijvoorbeeld energievoorziening, financiële diensten, gezondheidszorg, ordediensten)?
 

Voorbeelden:

- 
Internetcommunicatie tussen overheden, diensten, bedrijven, burgers;

- 
informatie via Internet aan overheden, diensten, bedrijven, burgers;

- 
energievoorziening (bijv. meten en regelen; prijsvormingsproces power exchanges);

- 
ordediensten;

-
gezondheidszorg (bijv. bestellingen van medicijnen);

- 
drinkwater- en voedselvoorziening;

- 
betalingsverkeer (met name thuisbankieren)

- 
productiesectoren (logistieke ketens)

- 
verkeer, transport, openbaar vervoer;

- 
onderwijs: hoger, lager;

- 
et cetera …  

3.2.1 Conclusie 

Continuïteit van het Internet is van belang voor zeer veel al dan niet vitale al dan niet via Internet gekoppelde maatschappelijke sectoren en processen. De projectgroep vindt het ondoenlijk en onnodig om in het kader van KWINT onderscheid aan te brengen naar sectoren en processen. Wel benadrukt de projectgroep hier nog eens de steeds vaker voorkomende wederzijdse  afhankelijkheid ('gesloten kringen van afhankelijkheid') van Internet van verschillende sectoren: bijvoorbeeld Internet is afhankelijk van elektriciteit, en het elektriciteitsnetwerk is soms weer afhankelijk van Internet. Enkele aanbevelingen richten zich dus op het transparant maken hiervan, het overleggen hierover, en het maken van plannen om de negatieve effecten te voorkomen c.q. te verminderen.

4  Geconstateerde kwetsbaarheden

4.1 Mate van continuïteit, kwetsbaarheid en beschikbaarheid

Op de vraag naar de mate van kwetsbaarheid en van welke mate van verminderde of geen beschikbaarheid (inclusief duur en frequentie ervan) van (delen van) het Nederlandse deel van het Internet thans sprake is, is volgens de Projectgroep leden geen eenduidig antwoord te geven.

In algemene zin geldt voor de beschikbaarheid en betrouwbaarheid (een zich nog ontwikkelende open norm, uitgedrukt in de vorm: maximaal x keer per jaar verminderde of geen beschikbaarheid, per keer niet langer dan xx minuten) voor de meest gebruikte diensten:

e-mail en webdiensten (WWW)

Het huidig niveau lijkt voor het huidige gebruik volgens de Projectgroep leden aanvaardbaar. Voor afnemers is echter meer inzicht in markt en product/techniek nodig. Overleg en mogelijk een informatieverplichting (bijsluiter?) zijn aan te bevelen. Bedrijfskritieke processen mogen niet afhankelijk zijn van Internet. Vitale diensten zorgen nu zelf voor redundantie met betrekking tot zwakke plekken en single points of failure (zoals in de vorm van back-up servers en/of -verbindingen). Althans, zouden dat  moeten doen. De projectgroep is, gestaafd door bekende incidenten, van mening dat het daar nog wel eens aan schort. Diverse aanbevelingen zijn dan ook gericht op overleg, transparantievergroting, en voorlichting.

streaming diensten

Het huidige kwaliteitsniveau is te laag voor betrouwbare en vitale toepassingen. Zo is  bijvoorbeeld een volledige in real-time operatie van een patiënt op afstand via het internet (nog) niet zonder risico’s.

4.1.1 Discussie verantwoordelijkheden / eigen verantwoordelijkheden 
Voor het vervolg van dit document resten de twee volgende vragen:

- 
Waar kan en waar moet de continuïteit worden vergroot? 

- 
Bij welke grenzen (criteria, parameters) wordt uitval (verminderde of geen beschikbaarheid) nog of niet meer als aanvaardbaar beschouwd?

Voordat deze vragen beantwoord kunnen worden, is het nodig om te weten wat 'men' zelf doet of kan doen en wat men 'dus' verwacht van de diverse aanbieders. Een enkele aanbeveling richt zich op het verkrijgen en geven van meer duidelijkheid hieromtrent. Dit ‘evenwicht’ tussen (eigen) verantwoordelijkheden is nog sterk in ontwikkeling. Geschiedenis met betrekking tot de introductie van nieuwe technieken en nieuwe producten leert dat het jaren duurt voordat zoiets zich ‘zet’.

Voorbeeld: wie is er verantwoordelijk voor illegal/harmful content?

Een actueel  voorbeeld van het langdurige proces bij het zoeken naar evenwicht is het huidige maatschappelijk debat over wie primair verantwoordelijk is voor het feit dat steeds meer kinderen toegang hebben tot porno of anderszins ‘schadelijke’ content. Zijn dit de aanbieders van porno , de doorgevers (bijv. de ISP's, scholen en bibliotheken?) of de ontvangers (ouders in hun rol van opvoeder)?
4.1.2 Conclusies met betrekking tot (eigen) verantwoordelijkheden 

Voorlopige conclusies van de projectgroep met betrekking tot de huidige opvattingen ten aanzien van taken, rollen en verantwoordelijkheden:

Een relatief klein deel van de verantwoordelijkheid voor de technische continuïteit van het Internet ligt bij de eindgebruiker. De eindgebruiker moet zelf wel goed nadenken over zijn/haar eigen afhankelijkheid van Internettoepassingen (vergelijk: rampenplannen bij brandweer en dergelijke).

ISP's, hard- en softwareleveranciers en de overheid dienen de eindgebruiker voor te lichten en op te voeden richting verantwoord gebruik. 

Het bedrijfsleven (ISP's, hard- en softwareleveranciers als belangrijkste actoren) heeft als initiatiefnemer, bouwer, eigenaar en aanbieder de meeste directe beïnvloedingsmogelijkheden en is in die rollen ook aanspreekbaar. Aanspreekbaar wil echter niet direct zeggen aansprakelijk. Men dient  inzicht te geven in afhankelijkheden en kwetsbaarheden.

De overheid als beleidsmaker dient op bovenstaande actief toe te zien. De overheid als gebruiker dient zelf actief het goede voorbeeld te geven. Dit laatste zowel aan de vraagzijde (als klant) als aan de aanbodzijde (als aanbieder van content en diensten).

Veel van de aanbevelingen (overleg, voorlichting, meten, toezicht, informatie-verstrekking) zijn gericht op het geven/verkrijgen van meer duidelijkheid met  betrekking tot de hier genoemde zaken.

4.2 Welke delen en functies van het Internet zijn kwetsbaar / komen in aanmerking voor continuïteitsafspraken of maatregelen?

Waar bestaat de kwetsbaarheid uit en waar kan die kwetsbaarheid worden verkleind?

Nota bene: de ketenopbouw (zowel technisch (fysiek, logisch en via protocollen) als qua eigendom en beheer) van Internet sluit een 100% betrouwbaarheid uit. Een van de projectgroepleden: "Internet is altijd wel ergens een beetje stuk". De betrouwbaarheid is te verbeteren door diverse technische en organisatorische maatregelen.
Beschikbaarheid van de toegang tot Internet voor bijvoorbeeld particulieren en MKB, maar ook voor het grootbedrijf zonder speciale maatregelen, wordt door de  huidige markt niet zodanig gegarandeerd dat het mogelijk is hier kritieke zaken vanaf te laten hangen. Denk hierbij aan bedrijfskritieke processen, maar ook aan zaken waar geld mee gemoeid is.

De overheid moet er dan ook op bedacht zijn dat bij het uitrollen van fiber to the home of bij de netwerkbeheerdersplannen voor één nationaal breedbandnetwerk, grote groepen gebruikers mogelijk sterker dan nu afhankelijk worden van één enkele infrastructuur voor veel diensten. Het lijntje naar de gebruiker dubbel uitvoeren, mag dan voor bijvoorbeeld de individuele huis-, tuin- en MKB gebruiker  niet haalbaar zijn, bij of vanaf het eerste aggregatie-niveau moet gelijktijdig redundantie worden ingebouwd.

Als het gaat om maatschappelijk relevante actoren, dan is dat 'een' indicatie voor het vitale belang van de dienst voor de maatschappij.

Voorbeeld: vitale dienst ontregeld via internet

Port of Houston Disabled By Hacker Attack in September 2001
A Dorset, UK, Hacker brought chaos to one of the US's busiest ports while attempting to target a female chat room user with whom he had been arguing.  The Houston port computer was an intermediary in the attack.

The attack took place on September 20, 2001 and is believed to be the first cyber attack to disable a major element of the critical infrastructure. The hacker, Aaron Caffrey, age 19, is being tried for the crime this week.

Bron: The Guardian
Internet is in enkele jaren uitgegroeid tot een veelgebruikt communicatie- en informatiemedium. De vraag is echter of de continuïteit van Internet in alle gevallen van belang is als er ook andere (effectievere en efficiëntere) communicatiemiddelen beschikbaar zijn voor de noodzakelijk geachte taken en doelen (bijvoorbeeld radio en televisie in geval van calamiteiten, het Nationaal Noodnet voor communicatie tussen (overheids-)diensten en vitale bedrijven). 

Zijn die alternatieven er, en hebben ze niet met het Internet gedeelde Single Points of Failure? Alternatieven zijn er wel, maar niet in die mate (omvang, capaciteit, betrouw-baarheid) dat Internet voor deze gebruikers niet (meer) van belang is. 

Verder is een aantal van die alternatieve diensten soms ook weer geheel of gedeeltelijk gestapeld op of afhankelijk van Internet. Ook deze afhankelijkheden dienen nader onderzocht en in kaart gebracht.

4.3 conclusie

De projectgroep concludeert dat de meest essentiële delen van de Internet-infrastructuur en -dienstverlening en de meest bekende en meest voorkomende SPOF's (Single Points of Failure), bottlenecks en anderszins zwakke of kwetsbare plekken het best als volgt (zie volgende pagina) kunnen worden gerubriceerd en aangepakt. Er wordt hierbij vanuit gegaan dat storingen in de onderste lagen van het OSI model (bijv. IP routing), hun weerslag hebben op diensten die in de hogere lagen draaien.
Het criterium bij de keuze van deze delen en voor deze rubricering is dat bij uitval van de genoemde Internetdelen en -diensten er sprake is van of grote kans op significante discontinuïteit (grootschalige en/of langdurige uitval of vertraging).

Technische kwetsbaarheid

Technische kwetsbaarheid (technisch bestaat een netwerk uit verbindingen, interfaces en netwerkdiensten) met betrekking tot continuïteit doet zich voor:
•
Daar waar fysieke netwerkcomponenten verzameld of gebundeld zijn. Dit betreft: 
-
alle kabelconcentraties, onder andere bij wegen, bruggen, in ducts, et cetera, 
- 
backbone, oceaankabels en hun aanlandingspunten,
- 
modembanken, routerconcentraties, et cetera, zoals IX-en, ISP's en telco's,
-
web-, mail- en andere serverparken (farms).

•
Daar waar netwerkdiensten verzameld zijn: IX-en, top level en back-up (root-) domainname-servers (DNS), routerconcentraties, web-, mail- en andere serverfarms, AAA-servers, servers en gateways met andere typen netwerken (bijv. SMS).

•
Daar waar IP-verkeer en routering zich concentreert: IX-en, centrale routers en border-routers van AS-en, backbones, druk bezochte sites en farms, verkeersaggregators bij ADSL- en kabel-ISP's, 'enkele' verbindingen van hoge capaciteit.

•
Daar waar netwerkcomponenten en/of -diensten van verschillend niveau 'stapelen.'

•
Daar waar netwerkcomponenten en -diensten beheerd, bediend en geconfigureerd worden (menselijke configuratie- en bedieningsfouten, gebrek aan afstemming tussen beheerders, en softwarefouten, zoals voorkomen bij bijvoorbeeld DNS, BGP, AAA, verkeersaggregators).

Bedrijfseconomische kwetsbaarheid 

Bedrijfseconomische kwetsbaarheid van de continuïteit van Internetdelen kan men meten en uitdrukken in weerstandsvermogen, gezondheid en duurzaamheid van de organisaties die bovenstaande Internetdelen beheren, bedienen of in eigendom hebben. Ook de marktsituatie kan voor kwetsbaarheid zorgen. Een enkel bedrijf met aanmerkelijke marktmacht zou een SPOF kunnen vormen.

Kwetsbaarheid ten gevolge van gedrag van gebruikers en van andere externe factoren

Kwetsbaarheid ten gevolge van gedrag van gebruikers en van andere externe factoren betreft:

•
fouten in (instellingen van) gebruikerssoftware (OS-en = Operatings Systems of  Besturingssystemen en andere applicaties), mogelijk nog versterkt door 'mono-cultuur waarbij 'iedereen' hetzelfde programma gebruikt;

•
 (cumulatieve) besluiten van diverse actoren in de keten met betrekking tot inhoud en wijze van dienstverlening (zie voorbeelden bij de aanbevelingen);

4.4 Betrokken actoren 

In deze paragraaf gaat het om de vraag wie de betrokken actoren zijn voor de in de vorige paragraaf genoemde functies. Waar liggen eigendom, beheer en bediening van deze functies? Zijn deze functies in één hand of in handen van meerdere partijen. Is er bijvoorbeeld sprake van outsourcing waardoor een functie verschillende toeleveranciers heeft?

De actoren, naar aanleiding van de inventarisatie van technische kwetsbaarheden  uit de vorige paragraaf, zijn respectievelijk:

- 
telco's/kabelaars/carriers, daar waar fysieke netwerkcomponenten verzameld of gebundeld zijn;

-
IX-en, domeinnaamregistratie-organisaties (voor .nl: Stichting Internet Domeinnaam-registratie Nederland SIDN), en ISP's, daar waar netwerkdiensten verzameld zijn;

- 
telco's, ISP's en ASP's, daar waar IP-verkeer en routering zich concentreert;

-
ISP's en ASP's, daar waar netwerkcomponenten en/of -diensten van verschillend niveau 'stapelen';

-
ISP's, ASP's, en telco's/kabelaars, daar waar netwerkcomponenten en -diensten beheerd, bediend en geconfigureerd worden.

Schematisch komt de projectgroep tot de volgende indeling van kwetsbaarheden en bij deze kwetsbaarheden direct of indirect betrokken actoren:

	Kwetsbaarheid
	Betrokken actoren

	Bundeling fysieke netwerkcomponenten
	Telco’s, kabelaars, carriers, farms

	Bundeling netwerkdiensten
	IX’en, registrars, ISP’s, ASP's

	Concentratie routering
	IX’en, Telco’s, ISP’s, ASP’s

	Stapeling
	ISP’s en ASP’s 

	Configuratiefouten
	Telco’s, kabelaars, carriers, farms, overige beheerders


Op alle niveaus is er sprake van eigendom, beheer, en bediening door één of meer partijen. Er is op Internet vrijwel nergens sprake van een 'centrale' controle en aansturing.

Voorbeelden hiervan zijn: Carriers die slechts gedeeltelijk eigenaar en/of beheerder zijn van oceaankabels, ISP's die de techniek (bijv. de hosting en/of de access) hebben uitbesteed aan een technisch facilitair bedrijf. Dit wordt soms vanuit economische motieven gedaan, echter vaak ook uit een bewuste keuze om ter vermijding van SPOF’s. SIDN heeft bijvoorbeeld daarom het technisch beheer over sommige van de NL nameservers uitbesteed.
Met betrekking tot (mogelijke) Nederlandse controle over eigendom, beheer en bediening is de projectgroep van mening dat:

dat juridisch veelal wel  de feitelijke situatie is, soms geschiedt controle en aansturing echter door bijvoorbeeld een buitenlandse 'eigenaar/moeder'.

technisch gesproken eigendom, beheer en bediening vaak afhankelijk van en/of kwetsbaar zijn door handelen en/of IP-verkeer uit het buitenland.

Voorbeeld I: Organisatie, positie en afhankelijkheid van Internet Exchanges (IX-en)

Internet Exchanges algemeen

-
Meestal grote ethernet switch, soms ATM of anders.

-
In Amerika: veel private interconnects, kleine exchanges en commerciële bedrijven
zoals Worldcom, Equinix en PAIX.

-
In Europa: ieder land heeft wel een eigen Internet exchange, en enkele grote,
meestal onafhankelijk. In Nederland is de grootste (AMS-IX) een vereniging, de
anderen zijn commercieel en/of een vorm van PPS (Publiek Private Samenwerking).

AMS-IX: Vereniging

-
Non profit (profit for development).

-
Neutraal.

-
Economisch onafhankelijk:

-
geen specifieke relatie met een of meer leden;

-
geen specifieke relatie met een of meer co-locaties.

-
Bestuur van 5 tot 7 personen gekozen uit de leden.

-
Twee maal per jaar een algemene ledenvergadering.

-
Drie keer per jaar een technical meeting waarin de technische aspecten van AMS-IX gedeeld worden met de technische community van de AMS-IX leden.

AMS-IX: Reeds genomen maatregelen tegen mogelijk 'SPOF'-karakter

-
AMS-IX heeft zelf reeds gezorgd voor een geografische spreiding door haar infrastructuur te verdelen over vier co-locaties in groot Amsterdam (2 x Watergraafsmeer, Amsterdam Nieuw-West en Amsterdam Zuid-Oost, respectievelijk NIKHEF, SARA, Global Switch & TeleCity). 

-
ISPs plaatsen routers vaak buiten AMS-IX co-locaties via layer 2 constructies.

-
Het verkeer over de AMS-IX switches is maar een gedeelte van het Nederlandse Internet-verkeer. Veel verkeer gaat via private peering of andere routes.

Nota Bene

-
ISPs hebben vaak verbindingen op  meer IX-en (zie http://www.euro-ix.net/isp/choosing/search/ixpmatrix.php). Voor ISP's die geen eigen transitprovider hebben is de AMS-IX een SPOF, maar dit is in de huidige markt de verantwoordelijkheid van de providers zelf.

-
De AMS-IX speelt een leidende rol in Euro-Ix, het Europees overleg van IX-en.
 www.euro-ix.net

Voorbeeld II: Onduidelijkheid over verantwoordelijkheid bij  ligging leidingen

De Ministers Brinkhorst van Economische Zaken, Peijs van Verkeer en Waterstaat, en Dekker van Volkshuisvesting, Ruimtelijke Ordening en Milieu willen dat er een wettelijke regeling komt voor ondergrondse leidingen. Deze regeling moet voorzien in een verplichte informatie-uitwisseling tussen gravers enerzijds en netbeheerders en leidingeigenaren anderzijds. De Ministers laten dat in een brief aan de Tweede Kamer weten. 

Gravers moeten een goed beeld hebben van hoe leidingen en kabels onder de grond lopen. Dit is van belang om de veiligheid rondom de gasleidingen te waarborgen en onderbrekingen in de energielevering en telecomdiensten te voorkomen. De Ministers wijzen op het maatschappelijke belang van actuele en volledige kennis van de ligging van de leidingen. Deze kennis moet toegankelijk zijn voor alle betrokken partijen.

De huidige informatievoorziening bij graafwerkzaamheden kent een aantal zwakke plekken:

-
Niet in alle gevallen wordt informatie ingewonnen over de ligging van kabels en leidingen onder de grond;

-
De geleverde informatie is niet altijd juist of adequaat;

-
Er wordt niet altijd zorgvuldig van de geleverde informatie gebruik gemaakt.

-
Met het oog op deze punten wordt een wettelijke regeling noodzakelijk. 

De regeling zal zich richten op zowel de plichten van netbeheerders en eigenaren van kabels en leidingen, als op de plichten van zogeheten grondroerders (gravers). Over de inhoud van de regeling en de verdeling van verantwoordelijkheden vindt op korte termijn overleg plaats tussen de Ministeries van EZ, VROM en V&W. Daarna wordt begonnen met het opstellen van de regeling. De rol van het Kabels- en Leidingen Informatiecentrum (KLIC) hierin wordt nog bezien. Op dit moment is het doen van een melding bij het KLIC niet wettelijk verplicht, waardoor benodigde informatie niet in alle gevallen wordt opgevraagd. 

Bron: Persbericht Ministerie van Economische Zaken

Datum: 25-07-2003
Voorbeeld III: Relativering van bovenstaand voorbeeld?

Kans op internetproblemen door graven nihil

Al het gegraaf in de grond blijkt in de praktijk niet of nauwelijks tot problemen te leiden. De kans dat kabels beschadigd raken, is nihil. Dit concludeert Kiwa Management Consultants na onderzoek in opdracht van het Kabels- en Leidingen Informatie Centrum (KLIC), een initiatief van de kabel- en leidingbeheerders in Nederland. In totaal hebben zich zo'n duizend bedrijven en instanties aangesloten bij KLIC, waaronder KPN Telecom en de gemeenten. Hiermee zijn praktisch alle bedrijven met kabels in de grond in één organisatie vertegenwoordigd. 

Aanleiding voor het onderzoek waren berichten in de media over de slechte uitwisseling van informatie over waar kabels liggen en dus voorzichtig gegraven moet worden. Via KLIC kunnen gegevens worden opgevraagd die inzichtelijk moeten maken waar de kabels of leidingenprecies liggen. Kiwa heeft alle 7244 aanvragen in augustus bekeken en concludeert dat de soep niet zo heet wordt gegeten als deze wordt opgediend. In de onderzochte periode heeft zich namelijk in het hele land maar één daadwerkelijke kabelbreuk bij graafwerkzaamheden voorgedaan. In nog geen procent van de gevallen bleek de graaflocatie niet goed gemarkeerd. In slechts 2,1 procent van de onderzochte gevallen bestond het risico dat kabels en leidingen beschadigd zouden worden als gevolg van verkeerde graafgegevens.

Bron: Webwereld, 16 oktober 2003 

5 Conclusies

De deelnemers aan de Projectgroep Continuïteit, allen betrokken als inhoudelijk expert of stakeholder, hebben vanuit hun dagelijkse praktijk en discussies binnen de projectgroep diverse (potentiële) kwetsbaarheden gesignaleerd. 

De deelnemers komen tot de conclusie dat de gesignaleerde kwetsbaarheden in de internet infrastructuur in grofweg drie categorieën kunnen worden ingedeeld. Deze categorieën zijn: technische kwetsbaarheid, bedrijfseconomische kwetsbaarheid en kwetsbaarheid ten gevolge van gedrag van gebruikers en andere externe factoren.

De technische kwetsbaarheid is voornamelijk gelegen in de fysieke, logische en/of geografische bundeling van internetdiensten en de ‘stapeling’ van nieuwe internetdiensten op de bestaande IP infrastructuur. Hierdoor ontstaat de situatie dat belangrijke functies zich teveel op één plek concentreren welke bij uitval leidt tot discontinuïteit of aanzienlijke vertraging van significante delen van internet.

De bedrijfseconomische situatie van bedrijven is ook van invloed op de continuïteit van het internet. De gezondheid en duurzaamheid van organisaties die delen van het internet beheren, bedienen of in eigendom hebben, heeft een directe weerslag op de werking van het internet. Ook de marktsituatie kan voor kwetsbaarheid zorgen. Zo kan een enkel bedrijf met aanmerkelijke marktmacht een Single Point of Failure vormen.

Menselijk falen en andere externe factoren (met andere woorden factoren niet direct inherent aan de infrastructuur) vormen ook een belangrijke potentiële kwetsbaarheid. Hierbij moet voornamelijk gedacht worden aan het maken van fouten in soft- en hardware instellingen (mogelijk gestimuleerd door een monocultuur met betrekking tot het gebruik van soft- en/of hardware) en een gebrekkige afstemming tussen de besluiten van diverse actoren in de keten met betrekking tot inhoud en wijze van dienstverlening. 

Om de gesignaleerde kwetsbaarheden en potentiële kwetsbaarheden stelt de projectgroep een aantal concrete maatregelen voor welke in het volgende hoofdstuk besproken zullen worden. De projectgroep benadrukt hier het feit dat het gaat om een gedeelde verantwoordelijkheid van markt en beleid.

6 aanbevelingen

6.1 Mogelijke vervolgstappen om de geconstateerde kwetsbaarheden te verminderen 

Onderstaande 15 aanbevelingen van de projectgroep (deskundigen en betrokkenen uit industrie, overheid en wetenschap) zijn bedoeld voor betrokkenen in industrie, overheid en wetenschap. De aanbevelingen richten zich op:

- 
diverse onderwerpen: verbetering van techniek, organisatie, beleid, human factors;

- 
diverse acties: meten en monitoren, nationale en internationale afspraken, overleg en public-private partnership, onderzoek en ontwikkeling, best practices;

- 
diverse actoren: overheid, industrie, wetenschap, gebruikers;

-
resultaten op korte, middellange en lange termijn.
De meeste aanbevelingen combineren meer van de hierbovengenoemde aspecten en zijn gebaseerd op meerdere conclusies van de projectgroep. Rubricering is daardoor lastig. De projectgroep heeft de 15 acties en maatregelen in eerste instantie gelieerd aan de geïdentificeerde aan te pakken punten (de meest bekende en voorkomende SPoF's (Single Points of Failure), bottlenecks en anderszins zwakke en kwetsbare plekken), en aangevuld met flankerende en aanvullende aanbevelingen. De nummering geeft geen prioriteit of voorkeur-volgorde aan.

Belangrijk is dat het in z'n geheel om een proces gaat dat opgestart en op gang gehouden moet worden. Eenmalige verbeteracties zetten onvoldoende zoden aan de dijk. Diverse aanbevelingen zijn dan ook 'proces-'gericht.  

6.1.1 Aanbeveling 1: Bundeling: fysiek

Vermindering van de kwetsbaarheid daar waar fysieke netwerkcomponenten verzameld of gebundeld zijn. Dit betreft: 


- 
alle kabelconcentraties, onder andere bij wegen, bruggen, in ducts, et cetera, 
-
backbone(s), oceaankabels en hun aanlandingspunten,
- 
modembanken, routerconcentraties, et cetera, zoals IX-en, ISP's en telco's,
- 
web-, mail- en andere serverparken (farms).


Het gaat hier om een beperkt aantal 'punten' en infrastructuurdelen. De 'eigenaren' (vrijwel overal private partijen) zijn bekend.

Acties: 

•
De overheid (EZ/DGTP, KWINT) en/of partijen aan de vraagzijde (sectoren, groot-gebruikers, koepels, Consumentenbond), initieert en faciliteert blijvend overleg met en tussen aanbieders op technisch niveau om verkeersintensiteiten, uitvalkansen en tegenmaatregelen in kaart te brengen (dit kan binnen de Projectgroep Continuiteit plaatsvinden).
Mogelijk te overwegen tegenmaatregelen in dit verband zijn: meer geografische
spreiding, meer private peerings, verdergaand 'distribueren', meer ringen (naast elkaar, en lager in de lagen).

•
Faciliteren en stimuleren van Best Practices. Dit kan onder regie van bijvoorbeeld het Ministerie van EZ, GovCert, ECP.NL of VNO-NCW, maar ook door TNO. 

•
De overheid brengt zelf prioriteit en hiërarchie aan in de kwetsbaarheden en pakt 'toplaag' directer aan door middel van één-op-één overleg tussen overheid en betrokken eigenaar/eigenaren. Ook het bedrijfsleven dient in één-op-één overleg met aanbieders eisen te stellen aan de continuïteit van de dienstverlening. 

•
Kennismanagement op naast hoger niveau in bedrijfsleven en bij overheid: systeemkennis beleggen bij medewerkers, in documentatie, en als resultaat van studies. Als veel van deze systeemkennis geconcentreerd zit bij enkele deskundigen in Nederland is dat ook een SPOF of zwakke plek. 

•
De overheid als afnemer stelt eisen met betrekking tot verbindings- en datacontinuïteit aan zijn toeleveranciers, en maakt die publiekelijk bekend.

•
Systematisch en onafhankelijk monitoren, meten en rapporteren. Te overwegen mogelijkheden: centrale instantie, wetenschap, industrie, PPS. 

6.1.2 Aanbeveling 2:

Vermindering van de kwetsbaarheid daar waar netwerkdiensten verzameld zijn:

IX-en, top level en back-up (root) domainname-servers,  routerconcentraties, web- en mail- en andere serverfarms, AAA-servers, servers en gateways met andere typen netwerken (bijv. SMS). 

Het gaat ook hier om een beperkt aantal 'punten'. De 'eigenaren' (vrijwel overal private partijen) zijn bekend. Er is grote overlap met vorige groep.

Acties:

•
De overheid (EZ/DGTP, KWINT) en/of partijen aan de vraagzijde (sectoren, groot-gebruikers, koepels, Consumentenbond) initieert en faciliteert overleg op technisch niveau met en tussen aanbieders om verkeersintensiteiten, uitvalkansen en tegenmaatregelen in kaart te brengen. 

•
Faciliteren en stimuleren van Best Practices. Dit kan onder regie van bijvoorbeeld het Ministerie van EZ, GovCert, ECP.nl of VNO-NCW, maar ook door TNO.

•
Ook hier kan de overheid zelf prioriteit en hiërarchie aanbrengen in de kwetsbaarheden en de 'toplaag' directer aanpakken door middel van één-op-één overleg tussen overheid en betrokken eigenaar/eigenaren. Ditzelfde geldt voor het bedrijfsleven.

•
Met name de DNS-infrastructuur is cruciaal, maar niet door Nederland alleen te beïnvloeden.
 

•
De overheid stelt eisen aan zijn toeleveranciers met betrekking tot verbindings- en datacontinuïteit, en maakt die publiekelijk bekend.

•
Systematisch en onafhankelijk monitoren, meten en rapporteren. Te overwegen mogelijkheden: centrale instantie, wetenschap, industrie, PPS.

6.1.3 Aanbeveling 3: Bundeling IP-verkeer en routing

Vermindering van de kwetsbaarheid daar waar IP-verkeer en routering zich concentreert: IX-en, centrale routers en border-routers van AS-en en ISP's, backbones, druk bezochte sites en farms, verkeersaggregators (laag niveau ten behoeve van client-traffic) bij ISP's.

Acties:

•
De overheid (EZ/DGTP, KWINT) en/of partijen aan de vraagzijde (sectoren, groot-gebruikers, koepels, Consumentenbond) initieert en faciliteert overleg op technisch niveau met en tussen aanbieders om verkeersintensiteiten, uitvalkansen en tegenmaatregelen in kaart te brengen. 

•
Faciliteren en stimuleren van Best Practices. Dit kan onder regie van bijvoorbeeld het Ministerie van EZ, GovCert, ECP.nl of VNO-NCW of TNO. 

•
Ook hier: de overheid kan prioriteit en hiërarchie aanbrengen in de kwetsbaarheden en de 'toplaag' directer aanpakken door middel van één-op-één overleg tussen overheid en betrokken onderneming(en). Aangeslotenen (alle? grote? enkele?) zouden voorzieningen en routeringsalternatieven moeten hebben in geval van uitval. En het gaat niet alleen om de Internetcomponenten: ook stroom, water, verkeer, telefoon beïnvloeden functioneren en reactiemogelijkheden bij calamiteiten. Wederom heeft het bedrijfsleven bij het afnemen van diensten ook een eigen verantwoordelijkheid.

•
De overheid stelt eisen aan zijn toeleveranciers met betrekking tot verbindings- en data-continuïteit, en maakt die publiekelijk bekend.

•
Systematisch en onafhankelijk monitoren, meten en rapporteren. Te overwegen mogelijkheden: centrale instantie, wetenschap, industrie, PPS.

6.1.4 Aanbeveling 4: Stapeling van diensten

Vermindering van de kwetsbaarheid door het ‘stapelen’ van netwerkdiensten op de internetinfrastructuur zoveel mogelijk te beperken of in ieder geval controleerbaar te houden. Deze aanbeveling is gericht op verbeteren van de situatie daar waar netwerkcomponenten en/of -diensten van verschillend niveau stapelen.

Voorbeeld: 

verschillende informatieleveranciers maken hun diverse informatievormen en -bronnen toegankelijk via poort 80 (http) opdat gebruikers er met hun webbrowser (de meest gebruikte en verspreide client-software) bij kunnen.
Actie:

•
Verhogen van het bewustzijn over het fenomeen stapelen zelf en over het risico ervan. Dit is een gezamenlijke actie overheid en aanbieders.

6.1.5 Aanbeveling 5: Human Factors

Verminderen van het aantal fouten door menselijk handelen zoals:  configuratie-, script- en bedieningsfouten alsmede softwarefouten zoals voorkomen in DNS, BGP, AAA-servers en verkeers-aggregators.

Acties:

•
De ontwikkeling van Best Practices stimuleren. Actiemogelijkheden: onderzoekssubsidie, rapportageverplichting, onderzoeksprogramma.

•
Continuïteit en fouten monitoren, meten en rapporteren. Actiemogelijkheden: onderzoeks-subsidie, rapportageverplichting, onderzoeksprogramma.

•
Contracten ("SLA's") stimuleren. Bijvoorbeeld: SIDN stelt eisen en geeft opleidingen aan deelnemers met betrekking tot DNS-servers  en bediening en configuratie daarvan. IX stelt eisen en geeft (sinds kort realiteit) opleidingen aan leden en aangeslotenen met betrekking tot routers en verbindingen en met betrekking tot bediening en configuratie. 

6.1.6 Aanbeveling 6: Bedrijfseconomische continuïteit

Gericht op inzicht verkrijgen in weerstandsvermogen, gezondheid, duurzaamheid van de organisaties die bovenstaande Internetdelen beheren, bedienen, in eigendom hebben.

Acties:

•
In kaart brengen, monitoren, meten en rapporteren. Mogelijk middels een onderzoeksopdracht en/of een rapportageverplichting.

6.1.7 Aanbeveling 7: Verbeteren markttransparantie

Verbeteren van de kennis van de (eind)gebruiker is beperkt over alternatieven en redundantie. Het ontbreekt aan transparantie met betrekking tot infrastructuur, waardoor geen goed geinformeerde, bewuste keuze mogelijk is.

Acties:

•
Bewustwordings- en voorlichtingsprogramma's. Gezamenlijke actie van overheid, aanbieders, en bijvoorbeeld KWINT, VNO-NCW, Consumentenbond, HCC.
•
Maatregelen uit KWINT-rapport Transparantie (2002 en 2003) uitvoeren;

•
Onafhankelijk bureau jaarlijks rapport op laten stellen over feitelijke situatie;

•
Opstellen publiek lexicon (bijvoorbeeld wat is breedband, wanneer mag een 
dienst beedband heten). Gezamenlijke actie van overheid, aanbieders, KWINT, VNO-NCW, Consumentenbond.

6.1.8 Aanbeveling 8: Vergroten kwantitatief inzicht
Om een beter inzicht te krijgen in de kwetsbaarheid van het Nederlands deel van Internet is een vergroting van de praktische over de werking ervan noodzakelijk. Hiervoor is empirisch, kwantitatief inzicht in de vorm van metingen, monitoring en periodieke rapportage onontbeerlijk. Het verkrijgen van kennis geschiedt momenteel in veel gevallen ‘incident driven’, waardoor informatie pas boven water komt wanneer het incident al heeft plaatsgevonden.

Acties:

•
Monitoren, meten, rapporteren.

•
Verkeersintensiteiten in kaart brengen.

•
Onderzoeken mogelijkheid en wenselijkheid van een landelijk meetnet.
Mogelijke uitvoerders zouden SURF, CERT, GovCERT en TNO kunnen zijn die in een halfjaarlijkse openbare rapportage aan EZ/DGTP zouden rapportage.

Voorbeeld: ISC to Create Internet Crisis Coordination Center  - 20 October 2003


The Internet Software Consortium (ISC) has announced that it will create the Operations, Analysis and Research Center (OARC) which will scrutinize Internet traffic in order to be able to distinguish traffic spikes from root server attacks.  The ISC hopes to recruit between 100 and 500 members by early next year so the OARC can begin its research.


Bron: Computerworld 

Voorbeeld: Meten in Nederland

Onder andere zouden de afnemers van IP-diensten inzicht moeten kunnen krijgen in de manier waarop hun aanbieder verbonden is met de rest van het Internet. Dit moet ook mogelijk zijn voordat men klant wordt, om zo een goede redundancy tot stand te brengen. Als bijvoorbeeld twee ISPs van dezelfde transit ISP gebruik maken, dan moet het voor een potentiële klant mogelijk zijn om dat te weten te komen en voor een andere oplossing te kiezen. Bij SLA-gesprekken is het nu mogelijk dit te achterhalen. Moeilijker wordt het indien de overlap verder in het netwerk zit. Daarom is een publieke meetinfrastructuur van belang, eventueel in Europees verband. Vergelijkbaar met de manier waarop Rijkswaterstaat onze nationale waterhuishouding en wegennet in de gaten houdt.

Een eerste aanzet tot een meetinfrastructuur is gegeven door RIPE NCC in het Test Traffic Measurements project, http://www.ripe.net/test-traffic/. Nu nemen vooral grote Europese ISPs en onderzoeksnetwerken deel (zo'n 120 deelnemers) die hun onderlinge verbindingen doormeten, dus ook waar die  verbindingen via andere ISPs lopen. Verbreding van dit netwerk in Nederlands verband zou zeer veel inzicht in de werkelijke IP-infrastructuur geven.
6.1.9 Aanbeveling 9: Verbeteren van de techniek

Verbeteren functioneren van netwerken en routing en het stimuleren van Best Practices en internationale ontwikkelingen, onder andere:

-
in de ISP-core, ISP-edge, network wide, enterprise/customer-edge, enterprise/customer-core;

-
met betrekking tot faaldetectie van en protectie tegen falen van links and nodes; 

-
met betrekking tot bescherming tegen en informatie over informatie-overload;

-
met redundant route processors (non-stop forwarding, zero packet-loss);

-
door middel van BGP and SPF ( Shortest Path First) optimalisatie van netwerken;

-
met IP event dampening (minimaliseren van de gevolgen van interface flapping);

Actie:

•
Uitdoen van een onderzoeksopdracht of –subsidie waarmee de stand van de techniek verbetert kan worden.

6.1.10 Aanbeveling 10: Verantwoordelijkheden

De overheid moet de verantwoordelijkheden met betrekking tot de continuiteit van het Nederlands deel van Internet uitzoeken en in kaart brengen. Hierbij kan aangehaakt worden bij de regelingen rondom de Millenniumbug of bij het wetsvoorstel ter wijziging van de Elektriciteits- en Gaswet.

Voorbeeld I: verantwoordelijkheden voor continuïteit
Providers held liable in net crash

Korea, 19-10-2003 - The Korea Communications Commission, an arm of the Ministry of Information and Communication, said that four Internet service providers must pay damages to subscribers for losses incurred during the Jan. 25 nationwide network crash. The broadband operators failed to provide enough evidence to support their argument that the incident was beyond their control, the commission said. 

Bron: JoongAng Daily 

In dit voorstel zijn onder andere de volgende voorwaarden die –met enige wijzigingen- ook voor Internetdienstverlening zouden kunnen gelden:

- 
Beschikbaarheid van Internet tegen maatschappelijk aanvaardbare prijzen voor alle consumenten.

- 
Leveringszekerheid voor de klanten. Dit betekent onder andere dat er voldoende capaciteit aanwezig moet zijn aan voor Internet vitale/centrale functies, en aan infrastructuur voor transport en distributie.

- 
Dienstverlening moet plaatsvinden op een manier die recht doet aan maatschappelijke doelstellingen ten aanzien van kwaliteit en veiligheid.

-
Marktordening en toezicht moeten doelmatig zijn, opdat productie en distributie van energie plaatsvinden tegen de laagst mogelijke maatschappelijke kosten.?)

Actie:

•
Inventariseren van de mogelijkheden voor het toedelen van verantwoordelijkheden aan aanbieders en de gevolgen die dit heeft voor de markt

6.1.11 Aanbeveling 11: Nationale aanpak

De hierboven opgesomde aanbevelingen en acties dienen in nationaal verband gecoordineerd uitgevoerd te worden.

Acties:

•
Een nationaal Internetcontinuïteitsplan opstellen om o.a. deze en andere aanbevelingen en maatregelen te coördineren, te bewaken en regelmatig te actualiseren (geinstitutionaliseerd in een nationaal convenant a la NACOTEL)

•
Een permanent overleg daarover tussen overheid, betrokken private partijen en
 deskundigen (kan bijvoorbeeld in het kader van het programma KWINT).

•
Testen en oefenen van dit plan (onder andere NCC, EZ/DGTP).

•
De Algemene Rekenkamer en/of Inspectie Financiën publiek actief laten rapporteren over data- en verbindingscontinuïteit bij overheids- en gesubsidieerde organisaties.

•
Overheidscontracten met providers dienen transparant inzicht in de data- en verbindingscontinuïteit bij overheids- en gesubsidieerde organisaties te eisen. Eventueel certificering overwegen.

•
Beursgenoteerde bedrijven verplichten te rapporteren over verbindings- en data-continuïteit (zoals in de VS).

6.1.12 Aanbeveling 12: Internationale aanpak

Ook op internationaal niveau dienen afspraken gemaakt te worden. Dit is cruciaal daar Nederland voor wat betreft de werking van het internet natuurlijk grotendeels afhankelijk is van het ‘buitenland’.

Acties:

•
De G8-principles invoeren (zie bijlage XI).

•
Nationale vertegenwoordigers aan diverse overleggen (EG, G8, OESO, CoE, ITU, IETF, ICANN, ICC) moeten zorgen voor nationale verspreiding van relevante informatie en het bevorderen van de implementatie van resultaten. Overheid (EZ/DGTP) moet hier optreden als facilitator en coördinator.

•
Voortbouwen op, uitbreiden en faciliteren van leidende rol van Nederlandse Internetorganisaties in (internationale) Internet-aangelegenheden: SURF en GIGAport in diverse fora, NLIP in Euro- en World-ISPA, AMS-IX in Euro-IX, SIDN in CENTR, EZ in ICANN's GAC, KPN en IBM in diverse fora, ECP.NL, VNO-NCW, VECAI, Stichting NLnet idem, et cetera. Overheid (EZ/DGTP) als facilitator en coördinator.

•
Overheid, industrie en wetenschap inventariseren en implementeren goede buitenlandse oplossingen/best practices.

6.1.13 Aanbeveling 13: Wet- en regelgeving

Er moet beter inzicht worden verkregen in de toepasselijke wet- en regelgeving op het gebied van continuïteit. Op deze manier kan worden bepaald waar wet- en regelgeving tekort schiet, of juist initiatief en eigen verantwoordelijkheid van de markt ondermijnt. 

Acties:

· Overheid en/of wetenschap inventariseert toepasselijke wet- en regelgeving (zie ook bijlage 3 of 2), zowel nationaal als internationaal.

6.1.14 Aanbeveling 14: Overige kwetsbaarheden en afgeleide gebieden                                                                                                                                                                                                                                                                                                              
Overheid en aanbieders van Internetdiensten moeten gezamenlijk beleid ontwikkelen met betrekking tot 'overige' kwetsbaarheden en zwakke plekken: die ontstaan (zijn) door /  ten gevolge van commerciële, overheids- en beveiligingsmaatregelen en –situaties.

Voorbeelden::

•
de verplichte aftapbaarheid en bewuste monitoring door netwerkeigenaren (bijvoorbeeld bedrijven die hun e-mailverkeer bekijken leidt tot 'bewuste' security-breaches en netwerkverzwakkingen;

•

de vele content-filters, bijvoorbeeld bij e-mail op virussen en SPAM en hacking (de YAHOO-case met ‘mocha’ in 2002), en bij zoekmachines ten behoeve van betaalde (zie recent o.a. Computable 14/11/2003, pag. 26) of ongewenste resultaten, geven een filter op filter situatie die leidt tot cumulatieve fouten en onbetrouwbaarheid;
Voorbeeld: Telecom Provider Will Block Traffic to and From Spamming Machines

Telia Sonera, a telecommunications provider that serves the Baltic and Nordic areas of northeastern Europe, plans to block all Internet traffic to and from machines that send out spam.This applies to machines infected with Trojan horse programs that have made them unwitting accomplices in spammers' schemes.  Telia Sonera will not give warnings before blocking traffic, but will offer help to decontaminate the affected machines before resuming Internet traffic.

Editor's Note (Schultz): Given the high percentage of falsified sending addresses on spam, Telia Sonera's plan could prove catastrophic unless sources are verified.

Bron: The Register 
•
door diverse partijen ingevoerde en in te voeren verkeers- en/of dienstprioriteiten leiden tot onvoorspelbaar gedrag en  mogelijk vertraging of uitval (bijvoorbeeld Verisign met Domain-finder);

•
onderdimensionering: minder diensten inkopen en/of leveren, minder capaciteit inkopen en/of leveren, leidt tot vertraging en uitval;

•
functionality-impairing security: bijvoorbeeld icmp-messages uitzetten/filteren (-> path MTU discovery combined with filtering ICMP messages can result in connectivity problems);

•
onveilige en ingewikkelde gebruikerssoftware;

•
onwetende eindgebruikers. (In de pers ge-opperde oplossingen: firewall/virusscanner verplicht stellen, of het afsluiten van gebruikers bij van hen afkomstige storingen bij afwezigheid van firewall/virusscanner niet onrechtmatig benoemen);

•
wijze/beheer van toedeling van) IP-adresruimte. Staat internationaal ter discussie, behoeft internationale aanpak;

Actie: 

•
Een mogelijkheid ter overweging, naast de in de pers ge-opperde oplossingen, is een soort milieuwetgeving die de overheid in staat stelt om aantoonbare vervuilers van het Internet aan te pakken (spam, slordige beheerders, open proxies, et cetera). Onderzoek naar effecten van deze 'overige' (nieuwe?) probleemgebieden is noodzakelijk.

6.2 Clustering aanbevelingen

Met het oog op de latere uitvoering zou eventueel een clustering gemaakt kunnen worden. De volgende 5 clusters aanbevelingen zijn te onderscheiden:

A) 
Diverse overleggen met stakeholders (deelsectorniveau), leidend tot een samenhangend geheel van afspraken over te nemen maatregelen ter voorkoming van uitval, te nemen bij uitval, en over de verdeling van verantwoordelijkheden, met betrekking tot "hun" SPOF's;

B) 
Het ontwikkelen en uitwerken van plannen op nationaal niveau, enerzijds met betrekking tot continuïteit van Internet (op nationaal en op sectorniveau, en gericht op zowel de technische als de bedrijfseconomische aspecten), anderzijds met betrekking tot voorlichting over en transparantie van die continuïteit;

C) 
Het coördineren en verwerken van internationale inspanningen en resultaten, en van de inbreng van Nederlandse actoren;

D) 
Het stimuleren van diverse onderzoeken, best practices, etcetera;

E) 
Het instellen en instandhouden en actueel houden van een 'repository' van actuele relevante Internetkennis, beschikbaar voor relevante actoren.

Afkortingen en verklarende woordenlijst

	AS

	Autonomous System, een collectie routers en/of IP-adressen onder het beheer van een autoriteit/organisatie (die dus o.a. routertabellen hanteert).

	AAA
	Authenticatie - Autorisatie - Administratie van gebruik en gebruikers

	ASP
	Application Service Provider, aanbieder die een softwaredienst aanbiedt via een WAN zoals het internet. 

NB= Ook de afkorting voor Active Server Pages, een manier om dynamisch webpagina’s op te bouwen via bijvoorbeeld Visual Basic.

	Backbone
	Belangrijke / Toplevel-verbinding  tussen diverse nodes op/van Internet. Ook een algemeen gebruikte benaming voor de kern van de internet infrastructuur (de belangrijkste kabels en knooppunten).

	Carrier (Service Provider)
	Bedrijf dat telecommunicatie- en dataverkeer tussen bepaalde punten verzorgd.

	Client
	Het client deel van een client/server systeem. Meestal geïnstalleerd op de computer van een gebruiker. Een email programma is een goed voorbeeld van een client applicatie.

	BGP
	Border Gateway Protocol. Protocol dat de communicatie tussen verschillende Autonome Systemen mogelijk maakt.

	DNS
	Domain Name System. Systeem om IP-adressen om te zetten in domeinnamen (zoals www.ecp.nl) die makkelijker te onthouden zijn.

	DOS attack
	Denial of Service attack. Een aanval waarbij een server wordt bestookt met onzinnige informatie. Door de stortvloed van waardeloze informatie wordt ook het echte verkeer gehinderd, resulterend in het onbeschikbaar zijn van de server.

	dDOS attack
	Distributed Denial of Service Attack. Specifieke vorm van denial of service attack waarbij computers van nietsvermoedende derden worden ingezet om een server aan te vallen.

	Farm



	Ookwel cluster, hotel of ranch genoemd. Een farm is een verzameling servers die gezamenlijk een specifieke taak (bijvoorbeeld webhosting) uitvoeren.

	Firewall
	Systeem om ongeautoriseerde toegang tot een netwerk te voorkomen.

	Gateway
	Toegang tot een network, kan op verschillende niveaus liggen.

	Hosting
	Het beschikbaar stellen van serverruimte meestal voor webdiensten zoals internetsites.

	ICANN
	Internet Corporation for Assigned Names and Numbers. Publiek-Private non-profit organisatie belast met het uitgeven van domeinen en beheren van het DNS.

	ICMP
	Internet Control Message Protocol. Een uitbreiding op het IP protocol waardoor het mogelijk wordt om pakketjes met informatie over de werking van het netwerk te versturen/ontvangen (bijvoorbeeld error berichten).

	IETF
	Internet Engineering Taskforce. Belangrijke organisatie van technici, onderzoekers en aanbieders die tesamen de werking van het internet  stimuleren en controleren.

	IGP


	Interior Gateway Protocol. Protocol dat de communicatie tussen routers binnen een autonoom systeem regelt.

	IP




	Internet Protocol. Protocol dat de vorm en adressering van datapakketten regelt.

	IP event dampening
	Een functionaliteit in een router die instabiele interfaces (zie interface state change) tijdelijk uitschakelt zodat de stabiliteit en efficiency van de routering optimaal blijft.

	Interface flapping
	Situatie waarin een onderdeel van een router (zie interface state change) constant van toestand verandert, waardoor deze instabiel wordt. Deze instabiliteit moet constant worden gecompenseerd door de overige routers in het netwerk hetgeen leidt tot kostbare verspilling van rekenkracht en instabielere netwerken.

	Interface state change
	Situatie waarin een onderdeel van een router van toestand verandert. Wanneer dit gebeurt moeten routers hierop inspelen door de routering aan te passen.

	ISP
	Internet Service Provider. Dienstverlener die toegang tot internet verschaft en aanverwante diensten zoals hosting levert. 

	IX




	Internet-exchange. Punt waar ISP’s hun netwerken interconnecteren en data uitwisselen. Internet Exchanges vormen aldus belangrijke knooppunten van het internet. 

	LAN
	Local Area Network. Een network met een beperkte geografische spreiding (bijvoorbeeld een gebouw). 

	Link
	Hoewel deze term in meerde contexten gebruikt kan worden, wordt met link in dit document bedoeld het kanaal waar communicatie tussen diverse nodes via verloopt.

	MTU
	Maximum Transfer Unit. De maximale grootte van een packet gemeten in bytes die binnen een netwerk verstuurd kan worden. Alle pakketjes die groter zijn dan de MTU worden opgedeeld in kleinere pakketjes.

	Multi-homing
	Een aansluiting op het internet via meer dan één ISP. Op deze manier wordt de afhankelijkheid van één ISP (een potentiele SPOF) voorkomen.

	Node
	Een unieke locatie in een netwerk. Dit kan een computer zijn, maar bijvoorbeeld ook een lichtknop.

	NTP

	Network Time Protocol. Protocol dat draait bovenop TCP/IP en de interne klokken van nodes aangesloten op het internet tot op de milliseconde kan synchroniseren met  network time servers (superklokken) in Washington en Colorado Springs.

	Packet/pakket
	Eenheid waarin data wordt verstuurd. Naast de te versturen data bevat een packet ook het adres van bestemming.  

	Peering
	Een afspraak tussen ISP’s om data verkeer middels een hiertoe speciaal gemaakte koppeling direct te routeren via elkaars netwerk.

	Proxy
	Tussenschakel tussen client en server. De proxy bekijkt of hij inkomende verzoeken van clienten zelf kan afhandelen om zo de server niet onnodig te belasten, zo niet dan wordt het verzoek doorgestuurd naar de echte server.

	POP




	Post Office Protocol, veel gebruikt protocol om email mee te ontvangen / op te halen.

	RFC
	Request for Comment. Een document over de werking van internet, dat uiteindelijk kan uitgroeien tot een internet standaard. RFC’s worden aangegeven met een nummer (bijvoorbeeld RFC 859 voor NTP) De IETF bepaalt wanneer een document de status van RFC krijgt. Als een RFC eenmaal is vastgesteld dan verandert deze niet meer, aanpassingen op de RFC krijgen een nieuw RFC nummer.

	Rootserver(s)
	Een systeem van DNS servers wereldwijd met daarop de masterlijst van alle top level domeinen (.com, .org etc.)  

	Router
	Apparaat dat datapakketten van netwerk naar netwerk transporteert. Routers gebruiken onder andere routeringstabellen om de beste route te bepalen.

	Server
	Het server deel van een client/server systeem. De server is het apparaat dat de opdrachten van aangesloten clients uitvoert.

	SMTP
	Simple Mail Transfer Protocol, veel gebruikt protocol om email mee te verzenden.

	(O)SPF
	(Open) Shortest Path First. Een manier om binnen IGP efficiënt te routeren, vergt veel geheugen en CPU kracht. 

	SPOF
	Single Point of Failure. Punt in een systeem dat dermate kritiek is dat bij uitval van dit punt de rest van het systeem ook niet meer werkt.

	SLA
	Service Level Agreement. Contract waarin het (gegarandeerde) niveau van dienstverlening door een aanbieder wordt vastgelegd.

	SNMP
	Simple Network Management Protocol. Een set protocollen waarmee complexe netwerken beheerd kunnen worden.

	Streaming
	Het in een continue stroom data (beeld, spraak, geluid) afleveren van een streamingserver aan een client.

	TCP
	Transmission Control Protocol. Protocol dat nodes in staat stelt verbinding met elkaar te krijgen en dat toeziet op de correcte uitwisseling van datapakketten.

	TCP/IP
	Transmission Control Protocol/Internet Protocol. Belangrijkste protocol voor de werking van het internet.

	Telco

	Telephone Company, gangbare afkorting voor telefoonmaatschappij.

	Telnet
	Programma waarmee op afstand ingelogd kan worden op een server en waarmee de server op afstand bedient kan worden.

	VPN
	Virtual Private Network. Methode om nodes via openbare verbindingen veilig te koppelen aan privé netwerken. Veel gebruikt door buitendienst medewerkers die veilig via hun laptop willen inloggen op het bedrijfsnetwerk.

	WAN
	Wide Area Network. Een netwerk verspreid over een groot geografisch gebied, verbonden via (openbare) telecommunicatie infrastructuur. Overhet algemeen zijn WAN’s opgebouwd uit meerdere LAN’s. Internet is het grootste WAN.

	WWW
	World Wide Web. Internetdienst waarbij (HTML)pagina’s opgevraagd kunnen worden door clients vanaf webservers.  
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7.2 Bijlage II: Wet- en regelgeving millennium-problematiek

7.2.1 Wet- en regelgeving rond het betrouwbaarheidsaspect beschikbaarheid
Vanuit het oogpunt van de millenniumproblematiek is recent veel aandacht geweest voor de juridische aansprakelijkheid van organisaties indien de bedrijfsvoering van henzelf dan wel van partners in gevaar komt door datumfouten in soft- en/of hardware. In het onderstaande artikel wordt de wet- en regelgeving met betrekking tot continuïteit van de onderneming in een ruimer verband geschetst. 

door Ernst J. Oud

7.2.2 Relevante wetgeving

Beschikbaarheid van bedrijfsprocessen (en dus van de ondersteunende ICT systemen) wordt in enkele wetten en regelgevingen direct en in andere indirect genoemd. Enkele voorbeelden zijn:

-
Het Memorandum omtrent de betrouwbaarheid en continuïteit van geautomatiseerde gegevensverwerking in het bankwezen” van De Nederlandsche Bank

-
De Wet Toezicht Verzekeringsbedrijf (uitvoering door De Verzekeringskamer)

-
Het Burgerlijk Wetboek

-
De Wet Computercriminaliteit

-
De Archiefwet

-
De Wet Persoonsregistraties

-
De Regeling gemeentelijke basis administratie persoonsgegevens (Art. 30)

-
De Code voor Informatiebeveiliging

-
Het Voorschrift Informatiebeveiliging Rijksdienst

-
Uiteraard zijn niet alle genoemde documenten van toepassing voor iedere organisatie.

7.2.3 Bancaire industrie en overheid

Vanuit haar rol als toezichthouder voor het bankwezen heeft DNB reeds in 1988 eisen gesteld met betrekking tot continuïteit aan financiële instellingen. Niet voldoen aan die eisen kan in het ernstigste geval leiden tot het intrekken van de bankvergunning.

Voor de nationale overheid stelt het Voorschrift Informatiebeveiliging Rijksdienst (VIR ‘94) verplicht dat middels een A&K-analyse maatregelen gekozen moeten worden die o.a. de beschikbaarheid waarborgen en voor lokale overheden is in de GBA wetgeving calamiteitenplanning, inclusief uitwijk, dwingend voorgeschreven.

7.2.4 Bedrijfsleven

Voor overige rechtspersonen blijft uiteraard het in de normale wetboeken gestelde altijd van toepassing. Zo stelt de Wet Persoonsregistraties (WPR) in artikel 8: 

“De houder draagt zorg voor de nodige voorzieningen van technische en organisatorische aard ter beveiliging van een persoonsregistratie tegen verlies of aantasting van de gegevens …”.

 De toekomstige Wet Bescherming Persoonsgegevens verklaart waarom een organisatie dit zou moeten doen: 

“Deze maatregelen garanderen, rekening houdend met de stand van de techniek en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico's die de verwerking en de aard van te beschermen gegevens met zich meebrengen.”

De bewindsvoerder van een organisatie draagt verantwoordelijkheid voor de continuïteit van de onderneming richting debiteuren, aandeelhouders, personeel, belastingdienst en sociale partners.

Business Continuity Management richt zich dan ook op bescherming van mensen, middelen en informatie. Hoe ver wordt deze verantwoordelijkheid door het management echter ook daadwerkelijk genomen? Wordt deze verantwoordelijkheid slechts in woorden neergelegd (elk jaarverslag zal de aandeelhouders en de vakbonden geruststellen dat de onderneming continuïteit nastreeft) of onderneemt het management ook daadwerkelijk actie?

Dit laatste lijkt steeds belangrijker te worden want bijvoorbeeld bij de recente aanpassingen van het Burgerlijk Wetboek (met name in Boek 6, artikel 162) wordt met betrekking tot ‘onrechtmatige daad’ gesteld dat:

1. Hij die jegens een ander een onrechtmatige daad pleegt, welke hem kan worden toegerekend, is verplicht de schade die de ander dientengevolge lijdt, te vergoeden.

2. Als onrechtmatige daad worden aangemerkt een inbreuk op een recht en een doen of nalaten in strijd met een wettelijke plicht of met hetgeen volgens ongeschreven recht in het maatschappelijk verkeer betaamt, een en ander behoudens de aanwezigheid van een rechtvaardigingsgrond.

7.2.5 Ongeschreven recht

De cruciale zinsnede in het BW is ‘ongeschreven recht’. Informatiebeveiliging, en daarvan afgeleid het treffen van beschikbaarheidsmaatregelen, is reeds een lang bekend vakgebied. Dan mag toch verondersteld worden dat bestuurders zich als een goed huisvader gedragen en maatregelen treffen.

Vooralsnog lijkt het echter geen sinecure een onderneming bij geleden schade aansprakelijk te stellen na een calamiteit indien die onderneming de bedrijfsvoering moest staken, bijvoorbeeld omdat geen beschikbaarheidsmaatregelen, zoals een continuïteitsvoorziening, getroffen waren.

Los van wettelijke beveiligingsvoorschriften legt ons burgerlijke recht iedereen een maatschappelijke verplichting tot zorgvuldigheid op, ook ten aanzien van de toepassing van informatietechnologie en de verwerking van persoonsgegevens. Wie niet beveiligt kan dus alleen al op grond van het civiele recht worden aangesproken, bijvoorbeeld om schade te vergoeden.

Op een andere plaats in boek 6 van het Burgerlijk Wetboek meldt artikel 248: 

“Een overeenkomst heeft niet alleen de door partijen overeengekomen rechtsgevolgen, maar ook die welke, naar de aard van de overeenkomst, uit de wet, de gewoonte of de eisen van redelijkheid en billijkheid voortvloeien.”

Het bewust bezig zijn met informatiebeveiliging en bedrijfscontinuïteit wordt door de rechter echter waarschijnlijk niet in elke bedrijfstak als ‘gewoon’ beschouwd.

7.2.6 Onbehoorlijk bestuur

Continuïteitsplanning wordt door de Code voor Informatiebeveiliging als een essentiële en fundamentele maatregel omschreven en is dus van toepassing op elke organisatie en omgeving. 

Is er sprake van mismanagement – onbehoorlijk bestuur dus - als aantoonbaar is dat een onderneming vervolgens geen continuïteitsplanning uitvoert? En zo ja; is daar bij de rechtbank recht voor te behalen? De Code is immers geen wet maar wel een de facto standaard. Goed huisvaderschap vereist voldoen aan ‘ongeschreven recht in het maatschappelijk verkeer’ volgens het BW; valt de Code daar dan niet expliciet onder? Er is helaas nog geen jurisprudentie op dit specifieke gebied.

Meer opening geeft de wetgeving bij faillissementen. Europese regelgeving (antimisbruikwetgeving) geeft aan, dat in geval de rechtspersoon in gebreke is aan zijn betalingsverplichtingen te voldoen, de bestuurders in persoon, naast de rechtspersoon, aansprakelijk kunnen worden gesteld. Dit geldt indien aannemelijk is dat bestuurder kennelijk onbehoorlijk bestuur is te wijten waaronder onder andere wordt verstaan “het niet tijdig indekken tegen duidelijk voorzienbare risico's”. Recent oordeelde de Hoge Raad dat van kennelijk onbehoorlijk bestuur in de regel pas sprake is wanneer een bestuurder heeft gehandeld zoals geen "redelijk denkend bestuurder" zou hebben gedaan.

Bij Getronics Business Continuity worden gemiddeld 3% van de 1500 klanten jaarlijks getroffen door een calamiteit welke de bedrijfsprocessen stillegt; voorwaar een duidelijk voorzienbaar risico waartegen elk redelijk denkende bestuurder toch maatregelen zou moeten treffen.

Een groot deel van de ondernemingen welke getroffen wordt door een calamiteit, gaat failliet binnen de eerste maanden.
 De curator kan ook volgens Nederlandse wetgeving in het faillissement van een onderneming de bestuurder persoonlijk aansprakelijk stellen indien er in de drie jaren voorafgaand aan het faillissement sprake is geweest van onbehoorlijk bestuur en dat onbehoorlijk bestuur een belangrijke oorzaak is van het faillissement.
 Ondernemers realiseren zich dikwijls niet dat het niet juist bijhouden en bewaren van hun boekhouding al kan leiden tot de vaststelling dat er kennelijk sprake is van een onbehoorlijke taakvervulling.

7.2.7 Verantwoordelijkheid van de handelspartner

Openstaande vraag blijft wat de verantwoordelijkheden zijn van de andere partij. Als die verzuimd heeft te informeren (in contract en leveringsvoorwaarden e.d.) naar de continuïteit van zijn partner is continuïteit dan impliciet? Welk risico zal een belanghebbende als afgedekt aannemen en welke geleden schade na een calamiteit bij zijn handelspartner zal deze vervolgens niet accepteren? Bij de grote stroomstoring in 1995 in het midden van het land hebben bedrijven wel geprobeerd de NUON aansprakelijk te stellen voor de geleden schade maar voor zover bekend hebben bedrijven welke van elkaar afhankelijk waren dat onderling niet gedaan. Klaarblijkelijk had men toch begrip voor de ontstane calamiteit ondanks het feit dat duidelijk was dat veel organisaties eigenlijk een noodstroomvoorziening hadden moeten hebben. Waar stopt de verantwoordelijkheid?

Verstoring van het bedrijfsproces schaadt altijd het product van dat bedrijfsproces (in kwaliteit of kwantiteit) of de verstoring schaadt de omgeving (de mens of het milieu). Productaansprakelijkheid neemt toe; wat als de kwaliteit van het geproduceerde (product of dienst) leidt tot claims bijvoorbeeld als IT systemen bij uitval de arbeidsomstandigheden verslechteren of de milieuwetgeving passeren?

Met betrekking tot kwantiteit; wat als bij een calamiteit niet voldaan wordt aan de eisen in contracten met afnemers? Leveringscontracten zijn vaak bindend en het niet nakomen ervan bij calamiteiten zal niet altijd door een rechter als overmacht gezien worden.

7.2.8 Overmacht

Overmacht is volgens van Dale: “niet toerekenbare onmogelijkheid om zijn verplichting na te komen”, hetgeen de vraag doet rijzen wat ‘niet toerekenbaar’ is. Het is dus raadzaam in de algemene leveringsvoorwaarden toe te lichten wat men tot overmacht rekent, in de trant van: 

“Niet toerekenbare tekortkomingen omvatten, maar zijn niet beperkt tot de volgende gebeurtenissen en/of situaties: besluiten en maatregelen van enige overheid, het uitblijven van vereiste vergunningen of andere formaliteiten van overheden van welke aard ook, arbeidsconflicten, gebrek aan personeel, tekort aan grondstoffen of onderdelen, gebrek aan of vertragingen in vervoer, diefstal, bezitsverlies of vernietiging c.q. beschadiging van bedrijfsmiddelen of -gegevens, niet, niet goed of niet tijdig presteren van leveranciers, rechthebbenden en andere contractanten van ...”

Mr. W.Th.A. Schermer is advocaat bij Benthem en Keulen Advocaten in Utrecht en houdt zich bezig met de juridische aspecten rond de informatietechnologie. Hij stelde onlangs, gevraagd naar de gevolgen van de millenniumproblematiek: 

“Een bedrijf kan geraakt worden in de continuïteit van zijn bedrijfsvoering. Dat kan gevolgen hebben voor zijn verplichtingen jegens zijn afnemers. Het zal niet gemakkelijk zijn om je te verschuilen achter overmacht. De rechter zal ongetwijfeld oordelen dat de schade behoort tot het risico van degene die tegen het probleem aanloopt. Ik sluit echter niet uit dat de rechter bij het vaststellen van de te betalen schadevergoeding zal uitgaan van de aantoonbare maatregelen die zijn genomen om te proberen de problemen te voorkomen”.

Met betrekking tot verzekering van bedrijven tegen aansprakelijkheden voortkomende uit de millenniumproblematiek wordt gesproken van zorgplicht. Is die zorgplicht er eigenlijk niet altijd?

'De kwestie van 'onbehoorlijk bestuur' speelt al jaren. Als bestuurders verzuimen om tijdig maatregelen te nemen waardoor een onderneming in ernstige moeilijkheden raakt of failliet gaat, dan kunnen zij daarvoor dus persoonlijk aansprakelijk worden gesteld.

7.2.9 Rol van de accountant

Wat is de rol van de (EDP-)accountant hierin? Uiteraard zal de accountant het conformeren aan de wet- en regelgeving op ICT gebied dienen te auditen; CobiT Control Objective 8.1 bevat immers de zinsnede “Legal, government or other external requirements related to information technology practices and controls should be reviewed.”

Het is niet ondenkbaar dat de accountant in toenemende mate verantwoordelijkheid zal nemen en gezien de bestuurders- en productaansprakelijkheid dus steeds meer eisen zal stellen aan waarborgen met betrekking tot de beschikbaarheid van de onderneming.

Met de komst van de Wet Computercriminaliteit (1993) werd reeds aan het vierde lid van artikel 393 van boek 2 van het Burgerlijk Wetboek toegevoegd 

“Hij (de controlerende accountant) maakt daarbij (bij de controle van de jaarrekening) ten minste melding van zijn bevindingen met betrekking tot de betrouwbaarheid en continuïteit van de geautomatiseerde gegevensverwerking.”

Dit laatste leidde tot Nivra studierapport 34
 waarin een zeer hoog gewicht toegekend is aan de maatregel 

“De implementatie van back-up, recovery en uitwijkbeleid, … dient de beschikbaarheid in voldoende mate te waarborgen."

Dit gewicht zal met de toenemende afhankelijkheid van informatiesystemen, bestuurders- en productverantwoordelijkheid alleen maar toenemen.
7.3 Bijlage III: voorbeelden discontinuïteit DNS
Zwakte DNS-systeem weer blootgelegd

De websites van onder andere Yahoo en Microsoft zijn dit weekend zo'n 12 uur lang voor duizenden internetters onbereikbaar geweest. Bezoekers werden doorgestuurd naar een niet bestaande pagina bij Mydomains.com. Oorzaak van de fout was een per ongeluk door Mydomains weggestuurde DNS-tabel, waarin IP-nummers aan website-adressen worden gekoppeld. Dat bestand stond vol met fouten waarbij de Microsoft webadresen werden doorgestuurd naar een verkeerd IP-nummer…

…De foute bestanden (DNS-tabellen) komen oorspronkelijk bij hackers vandaan die de  bestanden in het systeem van Mydomains plaatsten.

Bron: Webwereld, maandag 22 januari 2001

DNS Security One Year Later (24/27 October 2003): 

After last year's distributed denial of service (DDoS) attack on the Internet's 13 root servers, the server operators began deploying a routing technique called Anycast, which "more than double[s] the number of server farms available to handle the highest level DNS queries." DNS inventor Paul Mockapetris says that the DNS is "more robust at the top than it was a year ago, but the bottom layers are a little bit less safe than they were." 

Bron: Nwfusion.com

Interview met Paul Mockapetris (ontwerper van DNS)


[Editor's Note (Pescatore): Making DNSSec and BGP improvements happen is like trying to rescue a bunch of kittens in the middle of a busy interstate highway - if you can't stop the traffic for a while, you might as well admit there will be ugly splats for a long time. We are better off building systems that assume the Internet is a low MTBF, low MTTR environment than hoping for it to ever be very high MTBF. We learned that about electricity a long time ago and the Internet will never equal the electric grid in terms of MTBF.

Bron: Computerworld


Discussie met betrekking tot MTBF gevoerd binnen de Projectgroep:

het internet als geheel is altijd wel een beetje kapot, maar nooit helemaal. Dit is juist de kracht ervan. Zaken als grote stroomstoringen en 11 september 2001 laten zien dat het internet veel langer in een bruikbare staat blijft dan (met name mobiele) telefoonnetwerken.

Hoewel die gebeurtenissen misschien alleen maar wat zeggen over slechte dimensionering en gebrek aan back-up stroom. De 9-1-1 centrales in en nabij Seatlle die VoIP gebruikten gingen ook down.
Voorbeeld van ervaringsgegevens/-problemen DNS:

•
DNS servers van ‘einddomeinen’;

•
geven foute antwoorden;

•
niet up-to-date secundaries;

•
geven geen antwoorden.

•
ISPs antwoorden ten onrechte authoritative.

•
Verhuizingen niet correct uitgevoerd door deelnemers.

Bron: SIDN, oktober 2003

7.4 Bijlage IV: Voorbeelden bedrijfseconomische kwetsbaarheid

As WorldCom Goes, Will Net Also? 

WorldCom could suck a vast amount of cyberspace into its multibillion-dollar accounting black hole, but experts say it isn't likely that the Internet will implode along with the scandal-ridden telecommunications company. 

"U.S. bankruptcy laws allow large firms such as WorldCom to survive long enough to clean up after their party is over," said Nate Vern, a Manhattan bankruptcy attorney. "The plug will not suddenly be pulled on WorldCom customers; it's not in the best interests of millions of customers, the general economy or WorldCom's specific creditors." 

…

But Sidgmore also said that keeping WorldCom alive was a matter of national security, because the company's clients include some of the largest agencies of the federal government, including the Defense Department, the State Department and the General Services Administration. 

The Pentagon and WorldCom's other major customers would have communication contingency plans in place already, according to Anil Patel, a systems administrator who helped rebuild Wall Street communications systems after the 9/11 attacks. 

"Anyone who relies on Internet access to do business, whether they are a multibillion-dollar firm or a self-employed freelancer, has to have a secondary account with another service provider," Patel said. "I would strongly suggest that those who have not covered themselves with such an arrangement do so immediately, no matter whether they are WorldCom clients or not. Secondary accounts are as essential as regularly backing up your data." 

…

But since ISPs can't function without communications access, virtually all of them contract network access through multiple providers. 

Bron: Wired

Probleem domeinregistratie door KPNQwest
Het uiteen vallen van het KPNQwest-net bezorgt de Europese domeinregistreerders problemen

Sommige Europese registreerders zitten al weken met verouderde lijsten, waardoor het hyperlinken en e-mailen in gevaar komt.

Voordat KPNQwest ter ziele ging, hield het kopieën bij van domeinnaamdatabases van 67 organisaties die domeinen mogen registreren (ccTLD's). Die taak is vervallen en overgedaan aan andere organisaties. Icann, echter, eist van die organisaties 'voorinzage' in de lijsten voordat het zijn eigen 'master list' bijwerkt. Praktische consequenties van deze ICANN-weigering kunnen zijn, dat e-mails of surftochten die gericht zijn aan bepaald nieuw Europees internetdomeinen nooit hun eindbestemming bereiken. Ieder bezoek of e-mailverkeer aan een server die met .com, .nl of welk domein dan ook werkt, gaat namelijk (deels) eerst naar een centrale database om te controleren waar het domein zich bevindt en hoe verkeer daar naartoe geloodst kan worden. 

De in CENTR verenigde Europese registreerders zijn het niet mee eens met de onwil van ICANN om de werelddomeinenlijst te updaten. Ze uiten publiekelijk hun onvrede. 

Bron: Webwereld

7.5 Bijlage V: Menselijke configuratiefouten
Websites plat en e-mail fors ontregeld

ENSCHEDE - Een grote storing bij internetprovider A1 in Enschede, heeft talrijke sites van bedrijven en instellingen in Enschede en de verre omgeving platgelegd. Zo was het digitale loket van de gemeente Enschede gisteren een groot deel van de dag onbereikbaar. Dat gold eveneens voor de site van de Enschedese bibliotheek.

Ook particuliere internetabonnees werden door de storing getroffen, die ook het e-mailverkeer ernstig ontregelde. De storingen moeten in de loop van vandaag zijn verholpen.

De gemeente Enschede neemt maatregelen om herhaling te voorkomen. Een vertrek bij A1 wordt niet uitgesloten. "Dit is gewoon vreselijk vervelend. We waren al aan het kijken naar een tweede provider, zodat bij een storing een back-up in de lucht blijft. Door deze storing maken we daar nu haast mee", aldus een woordvoerder van de gemeente. Volgens haar is die provider inmiddels gevonden, maar een naam wordt niet bekendgemaakt.

De storingen deden zich voor sinds het weekeinde. A1 kocht op dat moment internetbandbreedte in bij haar zusterbedrijf Eager Telecom. A1-directeur A. Been zegt niet tevreden te zijn geweest over de geleverde kwaliteit, en daarom te zijn overgestapt naar een andere aanbieder. Dat was één van de oorzaken van de storingen, aldus Been. Vervolgens trad ook nog een technische complicatie op. Eager Telecom botste afgelopen week met de Universiteit Twente. Eager maakte op een oneigenlijke manier gebruik van Surfnet, een landelijk netwerk van universiteiten. Dat is een geavanceerd, snel netwerk, bedoeld voor wetenschappelijk onderzoek. Via een aansluiting op de UT bleek Eager Telecom gebruik te maken van Surfnet.

Volgens woordvoerder Lansink van Eager Telecom was dat per ongeluk gebeurd. "We hadden enige tijd geleden wat problemen gehad met het netwerk en wat dingen getest. Daar is blijkbaar wat misgegaan". Volgens hem was er geen sprake van opzettelijk misbruik. Vrijdag is na een onderhoud met de UT de connectie met Surfnet per direct beëindigd. Deze ingreep zou echter slechts zijdelings invloed hebben gehad op het internetprobleem bij A1.

Bron: Dagblad Tubantia, 9 oktober 2003:

Geldautomaten op zwart na virusbesmetting

Twee Amerikaanse financiële instellingen blijken in augustus hun geldautomaten te hebben uitgeschakeld om dat het ingebouwde Windows XP-besturingssysteem besmet was geraakt met de Welchia-worm.

Dit onthult beveiligingsexpert Peter Lind van Spire Security drie maanden na dato op de site van de New Scientist. Hoe de worm op het gesloten netwerk van de geldautomaten kon komen, is nog een raadsel.

Volgens deskundigen zou dit mogelijk veroorzaakt kunnen zijn op het moment dat ze zijn aangesloten op een geïnfecteerde laptop. De Welchia-worm, ook wel bekend onder de naam Nochi, was volgens Lind niet echt vernietigend. Er is hem dan ook geen sprake van geleden schade. Voor zover bekend werkten de geldautomaten ook na de virusbesmetting nog normaal.

Het lek in Windows XP waardoor de geldautomaten besmet konden raken, is het rpc-lek. Microsoft bracht hiervoor op 20 augustus een patch uit. Omdat deze niet goed bleek te werken, volgde er drie weken later nog een. De twee financiële  bedrijven hebben nagelaten om de betreffende patch te installeren.

Het is niet voor het eerst dat geldautomaten gevolgen ondervinden van wormen. Eerder dit jaar waren geldautomaten van de Bank of America al overbelast doordat netwerken verstopt raakten met de Blaster-worm.

Bron: Webwereld, donderdag, 27 november 2003


7.6 Bijlage VI: Routers

Routers hoeven geen SPOF te zijn

Mits een netwerk goed ontworpen is (meerdere routes), zijn routers van nature geen SPOF. Er zijn echter wel mechanismen die het herrouteren sneller kunnen maken en voor een (nog) hogere redundantie en beschikbaarheid kunnen zorgen waardoor de downtijd van een IP-netwerk geminimaliseerd kan worden. 
Verder moeten routers natuurlijk op een professionele manier geconfigureerd zijn zodat een internet router niet gehackt kan worden:
er moeten veilige access en enable passwords worden gehanteerd;
de Telnet en SNMP toegang tot een router moeten beveiligd zijn d.m.v. access control lists. Nog beter is het om SSH toegang in plaats van Telnet te gebruiken;
alle IP services die niet van belang zijn moeten uitgeschakeld zijn.
Informatie- en netwerkbeveiliging dient een integraal en horizontaal onderdeel te zijn van het complete netwerk en dus niet her en der een paar firewalls. 

Feit: 80% van de inbraken vind plaats van binnen uit en virussen /wormen komen binnen via de op de Firewall openstaande port 80.
Security is een continu te managen proces waarbij een firewall, Intrusion Detection & Prevention systemen, goed management, VPN, encryptie, onderdelen zijn die invulling geven aan een gedegen beveiligingsbeleid (dit laatste is het belangrijkste van alles). Informatiebeveiliging is een horizontale toepassing over de hele breedte van het netwerk en de (ICT) organisatie voor externe en interne communicatie. We praten immers over veilige wireless, veilige IP Telephony, veilige emailing, veilig Internetten, veilig Thuiswerken, etcetera, vandaar dat het een vast onderdeel van het "DNA" van een netwerk behoort te zijn.
Nota bene: Informatiebeveiliging en Redundancy en betrouwbaarheid zijn overigens evenzeer -zo niet meer- een organisatorische uitdaging als een technische.

Ook de verhouding tussen menselijke, software- en hardwarefouten is interessant.

Uit een Gartner-rapport (2001) blijkt het volgende:
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Source: Gartner Group, CNET News.com Jan 26, 2001


7.7 Bijlage VII: Zeekabels

Huidige continuïteitsvoorzieningen zeekabel (TAT14)

Alles dubbel uitgevoerd: fibers in zee en op land, apparatuur, spanningsvoorziening inclusief noodstroom. Bij uitval van een landingspunt continuering via andere landingspunten. Er is regelmatige controle op landingspunt: fysiek & technisch met uniforme apparatuur. Continuïteitsverbetering door capaciteits-SWAP met andere provider op andere kabel.

Maar toch recent uitval:

A fault in an undersea cable system linking Europe and the US has disrupted Internet and transatlantic telephone services across Britain

A major failure in one of the key communications links between America and Europe appears to have caused widespread disruption to Internet services in the UK. The fault occurred on Tuesday afternoon in the TAT-14 fibre-optic cable system that connects the US, Denmark, Germany, the Netherlands, France and the UK, and is understood to have left TAT-14 unusable for traffic at present. TAT-14 is owned by a consortium of telcos. According to BT, a member of the consortium, the disruption occurred between France and the Netherlands and disrupted a range of telecommunication services. "France Telecom will send a cable ship out to fix and repair the problem," said a BT spokesman, adding that the cause of the problem is not known. It's also not clear how long the fault will take to repair. 

As TAT-14 is a dual, bi-directional ring of cable, a single serious fault should not be enough to break it, as traffic would still be able to flow between the countries on the ring. Unfortunately, a part of the cable near the US coast had already suffered a technical fault earlier this month, which meant there was no built-in redundancy to cope with Tuesday's failure. According to BT, the US-side fault should be fixed by the end of this week, which will bring the cable network online again. 

Tuesday's failure affected BT's voice calls, rather than its data services, but it is understood that a number of Internet service providers experienced faults. 

Vanessa Evans, of LINX, the London Internet Exchange, which carries nearly all UK  Internet traffic and over half of Europe's Internet traffic, said she saw a drop in traffic of around two gigabits per second. At its peak, LINX sees 32 gigabits of data every second. She added that the Internet was not broken, as traffic was rerouted through other networks. 

It is understood that many other UK ISPs also suffered problems yesterday. NTL warned its customers that, due to a major server outage, ntl:home Internet customers on all packages may currently be experiencing problems with all Internet access, including Web browsing, email, ftp and newsgroups. 

Bron: Zdnet

7.8 Bijlage VIII: concentratiepunt / netwerklaag/-dienst / configuratie:

Understanding BGP Behavior through a Study of DoD Prefixes

Our goal is to build a more resilient Internet, with a focus on Internet infrastructures.

Deeper understanding of BGP behavior is required, but large-scale is a challenge.

This study focused on a sample DoD prefix set 

Provides a step toward a broader understanding

Provides lessons for AS568 and Internet as a whole:

single infrastructure component can have disproportionate impact on global system (in dit geval door de Aggregator-attribute /FE)

scope information based on “usefulness” and keep local changes local

Measured availability provided to AS568

Good availability due to multi-homing of AS568

Measured impact of AS568 on the Internet 

On good days: sends fewer updates than the average

But behaved badly during Internet worm attack

AS568 updates surge during worm attacks (code red).

Contributes over 80% of one specific type of BGP updates during Nimda attack

Bron: onderzoek naar 'goed gedrag' AS568 (DoD): Understanding BGP Behavior through a Study of DoD Prefixes, Xiaoliang Zhao, Dan Massey, USC/ISI S. Felix Wu, UC Davis Mohit Lad, Dan Pei, Lan Wang, Lixia Zhang, UCLA. DISCEX III, Washington DC, April 22, 2003

7.9 Bijlage IX: Huidige overheidsinitiatieven

Veiligheidsbeleid en -voorzieningen vormen een essentiële voorwaarde voor de maatschappelijke aanvaarding van nieuwe telecommunicatiesystemen en -technologieën. Onder veiligheidsbeleid en veiligheidsvoorzieningen wordt verstaan informatiebeveiliging, het functioneren van de overheid in buitengewone omstandigheden en het door de overheid kunnen blijven vervullen van taken van staatsveiligheid en openbare orde. 

Monitor Internetbeveiliging 2003
In het najaar van 2002 is een onderzoek uitgevoerd naar de veiligheid en betrouwbaarheid van Internetgebruik onder het bedrijfsleven en de overheid in Nederland. In opdracht van het Directoraat-Generaal Telecommunicatie en Post van het Ministerie van Economische Zaken heeft KPMG Information Risk Management dit onderzoek gedaan. 

Actie10, Kwetsbaarheid Vitale Infrastructuur
Actie 10 is één van de acties uit het Actieplan Terrorismebestrijding en Veiligheid. Actie 10 richt zich op de kwetsbaarheid van vitale infrastructuren en processen, de afhankelijkheden ertussen en de bescherming ervan via zo nodig nieuwe maatregelen. Dit alles uiteraard in overleg met de betrokken maatschappelijke sectoren.

Nationaal Continuïteitsplan Telecommunicatie - NACOTEL
Het NAtionaal COntinuïteitsplan TELecommunicatie (NACOTEL) heeft tot doel om gezamenlijk met de sector afspraken te maken hoe enerzijds verstoringen zoveel mogelijk te voorkomen en anderzijds een kader te bieden toch optredende storingen zo snel en adequaat mogelijk te verhelpen. 
Noodvoorziening telecommunicatie (Nationaal Noodnet)
Het Nationaal Noodnet, dat nu tien jaar operationeel is, wordt momenteel aan een onderzoek onderworpen, waarbij wordt bekeken hoe het kan worden aangepast aan de huidige wensen van de gebruikers. De eerste fases van dit onderzoek zijn afgerond. 

Trusted Third Parties (TTP`s)
TTP`s leveren diensten die de betrouwbaarheid van het elektronische uitwisselen van gegevens vergroot. Zij kunnen diensten leveren om de authenticiteit (van wie is het bericht afkomstig?), integriteit (is het bericht niet veranderd?), en vertrouwelijkheid (kunnen derden het bericht niet ongewenst inzien?) te garanderen. 

Telecommunicatie en cryptografie
Cryptografie, het coderen van gegevens, vormt de basis waarmee de vertrouwelijkheid, integriteit en authenticiteit van telecommunicatieverkeer gewaarborgd wordt. Het rapport `Telecommunicatie en cryptografie` van TNO richt zich op het gebruik van cryptografie in de telecommunicatiesector. 

Kwetsbaarheid op Internet (KWINT)
Er is het kabinet veel aan gelegen om virussen, het lekken van digitale persoonsgegevens, het lamleggen van websites en andere incidenten op Internet tegen te gaan. In 2001 is de nota Kwetsbaarheid op Internet (KWINT) aangeboden aan de Tweede Kamer. 

Surf op Safe
In oktober 2001 is de voorlichtingscampagne Surf op Safe van start gegaan, die zich met name richt op de gebruikers van internet (zowel particulieren als kleine zakelijke gebruikers). Belangrijk onderdeel van deze campagne is de website www.surfopsafe.nl waarop praktische informatie, tips en adviezen worden geboden.

Privacy, zelfregulering en internet
Het rapport `Privacy, zelfregulering en internet gaat in op de relatie tussen de ontwikkeling van internet en de privacy van gebruikers ervan. Het voornemen tot dit onderzoek is opgenomen in de Nota Netwerken in de Delta. Het onderzoek levert een kader voor het privacybeleid van de overheid ten aanzien van het internet. 

GovCERT.NL

GovCERT.NL is een initiatief van het Ministerie van BZK, ondergebracht bij ICTU. GOVCERT.NL is het Computer Emergency Response Team van de Nederlandse overheid. GOVCERT.NL is voor de overheid het centrale meld- en coördinatiepunt voor relevante veiligheidsincidenten. 

7.10 Bijlage X: Verantwoordelijkheden in de huidige markt

Uittreksel uit een White Paper (2003) van een provider van Internet salesplatforms, een provider voor dienstverleners aan eindgebruikers

Uittreksel White Paper Sales Companion

Sales Companion biedt de mogelijkheid om “My Companion” als verkoopondersteunend platform “on-line” via Internet toe te passen. Bij het gebruik van applicaties via het internet spelen voorzieningen als beveiliging, beschikbaarheid en continuïteit een belangrijke rol. Sales Companion heeft bij de inrichting en keuze van deze voorzieningen hieraan de uiterste zorg besteed Deze white paper beschrijft hoe.

1. De veiligheid van uw informatie

Veiligheid omvat in dit geval een tweetal aspecten te weten.

1. De fysieke veiligheid.

Waar bevindt uw informatie zich en hoe is de toegang tot deze locatie beveiligd?

2. De beveiliging van de toegankelijkheid van de informatie.

Hoe goed is uw informatie beschermd tegen ongewenst gebruik?

Fysieke veiligheid

De computerconfiguratie van Sales Companion is ondergebracht in een DataCenter. De toegang tot dit DataCenter is als volgt beveiligd:

* Camerabewaking rondom

* Vol-continue bewakingsdienst.

* Zeer strikt toegangsbeleid. Zo is bezoek alleen mogelijk na identificatie en onder begeleiding. Verder heeft slechts een beperkt aantal van te voren bekende personen toegang tot de ruimte waar de Sales Companion hardware zich bevindt.

Informatiebeveiliging

De informatie is als volgt afgeschermd tegen ongewenst gebruik:

* Firewall-technology, die ongewenste toegang via het internet verhindert.

* HTTPS-Encryptie,waardoor het transport van gegevens over het internet optimaal wordt beveiligd.

* 3 lagen autorisatie:


1. Webserver


2. Applicatie server


3. Toegang tot de database

* Login-procedure op 3 niveaus

* Autorisatie van functies door het toekennen aan gebruikers van rollen met verschillende bevoegdheden.

* Gebruikers worden automatisch uitgelogd als ze gedurende een instelbare tijd geen gebruik maken van My Companion.

2. Beschikbaarheid

Sales Companion garandeert minimaal 99% beschikbaarheid van de applicatie door:

* 7x24 uur toezicht (DataCenter)

* Aanwezigheid van een goede noodstroomvoorziening, (UPS en noodstroomaggregaten)

* Een redundante verbinding naar het Internet

* Directe koppeling met het internationale Internet knooppunt AMS-IX. Er zijn dus geen tussenstations die een faalkans opleveren.

* Klimaatbeheersing in het DataCenter, waardoor de hardware onder optimale omstandigheden kan functioneren.

* Brandbeveiliging: het DataCenter bevat uitstekende middelen ter beperking van het brandrisico.

* Dagelijkse back-up voor het geval er zich een calamiteit voordoet.

* Periodiek beschikbaar stellen van data-back-up’s indien gewenst.

* Mirroring van harde schijven waardoor uitval van een harde schijf niet leidt tot uitval van het systeem.

3. Continuïteit van de service

Als het gaat om de continuïteit van een ASP-applicatie spelen de volgende factoren een rol:

* Beschikbaarheid van de objectcode om de applicatie operationeel te kunnen gebruiken

* Beschikbaarheid van de broncode, noodzakelijk voor het onderhoud

* Beschikbaarheid van het hardware-platform waarop de applicatie draait

* Beschikbaarheid van het netwerk dat toegang geeft tot het systeem

* Beschikbaarheid van de third party software

7.11 Bijlage XI: Onderzoek percepties bij eindgebruikers

TNO-rapport | STB-03-17 | Veiligheid op Internet vanuit gebruikersperspectief | Planet Media Group 

Citaten uit: hoofdstuk. 5. Analyse van de resultaten

5.1 Algemeen gevoel van veiligheid

Zowel de lichte als de zware gebruikers zien zichzelf als de ‘kleine man’ die niet de moeite waard is om moedwillig gehackt of beschadigd te worden. “Wie wil er nu in mijn computer kijken, er staat niets interessants, en als ze het toch interessant vinden mogen ze het hebben ook”. Dit geldt voor sommigen zelfs voor de bankrekening: “daar staat zo weinig op, daar kunnen ze maar weinig mee”.

Hackers zouden voornamelijk in bedrijven geïnteresseerd zijn, niet in losse individuen. Hier schemert ook de houding van een aantal deelnemers dat wat voor hen niet zichtbaar is of merkbaar hinderlijk, hen ook geen onveilig gevoel geeft. Tegelijkertijd wordt door enkele deelnemers op een individuele verantwoordelijkheid gewezen waarmee Internetgebruikers moeten voorkomen dat hun computer als springplank of op een andere manier voor oneigenlijk doelen gebruikt kan worden. Dit zou onderdeel moeten uitmaken van een soort gedragscode op Internet, een teken van ‘goed Internetburgerschap’.

In beide sessies komen virussen op de eerste plaats wanneer een top 5 van grootste angst geïnventariseerd wordt. De zware gebruikers zetten deze op een gedeelde plaats met hacken, de lichte gebruikers reserveren de tweede plaats voor het achterhalen van privé-gegevens in combinatie met het ‘volgen’ (via spyware) van iemand op Internet (“Big Brother”). In beide sessies kwam maar één deelnemer met de ‘Big Brother’ angst maar eenmaal ter sprake kwam dit issue wel hoog in de ranglijst terecht.

De ranglijsten van beide groepen zagen er uiteindelijk als volgt uit:

	Lichte gebruikers
	Zware gebruikers

	1. Virussen
	1/2. Virussen/hacking

	2. Prijsgeven privé-gegevens/privacy (Big Brother)
	

	3. Hacking

	3. Big Brother

	4. Betalen
	4. Prijsgeven privégegevens

	5. Spam
	5. Betalen


5.3 Verantwoordelijkheid

Individueel

Op een enkele uitzondering na vonden de meeste deelnemers dat je voornamelijk zelf verantwoordelijk bent voor je veiligheid op Internet.

De provider

Eén deelnemer legde veel, zo niet alle verantwoordelijkheid bij de provider. Hij ziet zijn abonnement bij een provider als een betaling voor een gegarandeerd goede en veilige lijn. In geval van problemen moet de provider verantwoordelijk kunnen worden gehouden.

Andere deelnemers denken dat juist die verantwoordelijkheid de reden is dat er nog geen andere providers met de abonneevorm zijn gekomen: “zij willen die verantwoordelijkheid niet nemen” en vertrouwen het ook niet helemaal dat een provider daadwerkelijk aansprakelijk kan worden gehouden indien er schade door een toch gepasseerd virus is opgelopen.

In de zware gebruikerssessie benoemen enkele deelnemers mogelijke taken voor de provider rondom veiligheid. Zij hebben duidelijk een beter beeld (dan lichte gebruikers) van wat er technisch mogelijk is en of een provider dit op zich zou kunnen nemen.

Beide groepen komen echter met een roep om meer voorlichting. De provider kan betrouwbare informatie verstrekken over virussen, updates van virusscanners, de laatste nieuwe trucs van hackers of ‘intelligente’ virussen en wat hun abonnees daaraan zouden kunnen doen. Opvallend is dat in geen van de sessies de spyware aan de orde komt, in ieder geval niet met naam genoemd wordt. Blijkbaar zijn de deelnemers hier nog onvoldoende bekend mee.

De overheid

Slechts weinig deelnemers zien een verantwoordelijkheid voor de overheid wat betreft veiligheid en Internet. Geen van de deelnemers kende de overheidscampagne Safe op Surf alhoewel een enkeling wel aangaf de viruswaarschuwingsdienst van de overheid te kennen. Eén deelnemer van de lichte gebruikerssessie zei het riskant te vinden als de overheid deze taak op zich neemt. De informatie rondom virussen is te onbetrouwbaar en de overheid zou haar imago hiermee kunnen schaden, “hoe kunnen zij nou weten of het echt wel een virus is?”

Eén deelnemer riep om een Internetpolitie, en dan wel een die ook kan optreden tegen verspreiders van virussen en tegen hackers. Niet iedereen zag hier direct het nut of de realiteit van in. Wel vonden andere deelnemers dat de overheid verantwoordelijkheid heeft voor het opsporen van de ‘echte’ criminelen op Internet, bijvoorbeeld verspreiders van kinderporno. Hier werden harde uitspraken over gedaan.

De softwarefabrikanten

Alleen de zware gebruikers spreken ook de softwareproducenten aan op hun verantwoordelijkheid omtrent veiligheid. Te lang is het al te makkelijk geweest om gebruik te maken van gegevens op privécomputers (b.v. door het doorsturen van virussen naar alle adressen in het adresboek van het e-mailprogramma), dit heeft de verspreiding van virussen enorm in de hand gewerkt.

5.4 Tot slot

Veel van de houdingen en gedragingen rondom veiligheid op Internet hebben te maken met kennis. Vaak betreft het hier vrij technische kennis over wat gevaarlijk is en wat relatief ongevaarlijk, wat de mogelijkheden zijn, wat wel/niet traceerbaar is als je op Internet bent. Deelnemers denken dat betere voorlichting hier veel aan kan verhelpen en vinden dit in de eerste plaats een taak voor de providers.

Ideaaltypisch gezien zijn er vier groepen te onderscheiden die verschillende opvattingen hebben over veiligheid en ook een verschillend kennisniveau hebben. Deze verschillen hebben gevolgen voor vertrouwen en voor de vraag wie waar verantwoordelijk voor is.

Er is een groep mensen die veiligheid niet als een acuut probleem ziet en vindt dat volledige veiligheid ook niet na te streven is.

Een tweede groep gebruikers hecht veel waarde aan controle en beheersing van risico’s. Het zijn matige tot zware gebruikers die veiligheid serieus nemen, maar niet zo bezorgd zijn of wantrouwig staan tegenover computers zoals de ‘technofoben’.

Een derde groep vindt veiligheid geen acuut probleem. Het bestaat uit lichte tot matige gebruikers die niet zoveel kennis bezitten van computers en veiligheid en zich niet zo in veiligheidskwesties (willen) verdiepen. Een laatste groep gebruikers heeft moeite met technologie. In de gebruikerspanels waren weinig ‘technofoben’, maar de experts gaven aan dat er nog veel mensen zijn die angst hebben voor techniek en computers, zichzelf daartegen afkeren. De computer is een black box die ze niet begrijpen. Mensen worden bang geleefd te worden door de technologie.

7.12 Bijlage XII: G8 PRINCIPLES 

G8 PRINCIPLES FOR PROTECTING CRITICAL INFORMATION INFRASTRUCTURES
Information infrastructures form an essential part of critical infrastructures. In order effectively to protect critical infrastructures, therefore, countries must protect critical information infrastructures from damage and secure them against attack. Effective critical infrastructure protection includes identifying threats too and reducing the vulnerability of such infrastructures to damage or attack, minimizing damage and recovery time in the event that damage or attack occur, and identifying the cause of damage or the source of attack for analysis by experts and/or investigation by law enforcement. Effective protection also requires communication, coordination, and cooperation nationally and internationally among all stakeholders -industry, academia, the private sector, and government entities, including infrastructure protection and law enforcement agencies. Such efforts should be undertaken with due regard for the security of information and applicable law concerning mutual legal assistance and privacy protection.

To further these goals, we adopt the following PRINCIPLES and encourage countries to consider them in developing a strategy for reducing risks to critical information infrastructures :

-
Countries should have emergency warning networks regarding cyber vulnerabilities, threats, and incidents. 

-
Countries should raise awareness to facilitate stakeholders' understanding of the nature and extent of their critical information infrastructures, and the role each must play in protecting them. 

-
Countries should examine their infrastructures and identify interdependencies among them, thereby enhancing protection of such infrastructures. 

-
Countries should promote partnership among stakeholders, both public and private, to share and analyze critical infrastructure information in order to prevent, investigate, and respond to damage to or attacks on such infrastructures. 

-
Countries should create and maintain crisis communication networks and test them to ensure that they will remain secure and stable in emergency situations. 

-
Countries should ensure that data availability policies take into account the need to protect critical information infrastructures. 

-
Countries should facilitate tracing attacks on critical information infrastructures and, when appropriate, the disclosure of tracing information to other countries. 

-
Countries should conduct training and exercises to enhance their response capabilities and to test continuity and contingency plans in the event of an information infrastructure attack and should encourage stakeholders to engage in similar activities. 

-
Countries should ensure that they have adequate substantive and procedural laws, such as those outlined in the Council of Europe Cybercriminality Convention of 23 November 2001, and trained personnel to enable them to investigate and prosecute attacks on critical information infrastructures, and to coordinate such investigations with other countries as appropriate. 

-
Countries should engage in international cooperation, when appropriate, to secure critical information infrastructures, including by developing and coordinating emergency warning systems, sharing and analyzing information regarding vulnerabilities, threats and incidents, and coordinating investigations of attacks on such infrastructures in accordance with domestic laws. 

-
Countries should promote national and international research and development and encourage the application of security technologies that are certified according to international standards.

7.13 Bijlage XIII: Overzicht telecom- en internet-infrastructuur

Alleen de voor dit rapport relevante paragrafen 1 en 5 zijn hieronder opgenomen. Beide onderdelen: vaste telecomvoorziening en producten en diensten geleverd over internet zijn logischerwijs nauw met elkaar verbonden. Het onderscheid kwam voort uit indeling van de quick scan Vitale infrastructuur zoals die door TNO-fel in het kader van actie 10 (Bescherming Vitale Infrastructuur) opgesteld is. 

Opname van deze tekst (in deze bijlage) is bedoeld om lezers van dit rapport die werkzaam zijn buiten de Internet-sector meer inzicht te geven in en begrip van structuur en onderdelen van de telefonie- en Internet-infrastructuur.

7.13.1 Algemeen

Dit hoofdstuk bevat een korte beschrijving van de zeven diensten/producten van de vitale sector telecommunicatie/ICT die als volgt zijn gedefinieerd:

1. Vaste telecommunicatie voorziening

2. Mobiele telecommunicatie voorziening

3. Radiocommunicatie en navigatie

4. Omroep

5. De producten en diensten die over internet worden geleverd

6. Post- en Koerierdiensten

7. Satellietcommunicatie

Voor alle telecommunicatie/ICT diensten kan een algemeen model worden gebruikt. Zoveel als mogelijk zullen de in dit hoofdstuk beschreven diensten volgens dit model worden beschreven. 

Het algemeen model kan als volgt worden weergegeven:
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Figuur 1
In dit model kunnen de volgende onderdelen worden onderscheiden:

· Het gebruikstoestel, dit is het apparaat met behulp waarvan toegang wordt verkregen tot het netwerk. Dit kan bijvoorbeeld een telefoon zijn, een computer of een televisietoestel. Uiteraard hangt het type af van het netwerk dat wordt gebruikt.

· Het aanvoernet, de verschillende gebruikersapparaten worden door middel van het aanvoernet verbonden met het centrale schakelelement. Dit kunnen koperdraden zijn voor de telefoon of kabeltelevisie maar het kan ook de ether zijn, bijvoorbeeld bij mobiele telefonie.

· Het schakelelement of schakelnet, dit is het apparaat dat ervoor zorgt dat de juiste verbinding wordt gelegd tussen gebruikers die op een bepaald moment met elkaar willen communiceren. Het schakelelement  kan ook de vorm hebben van een samenstel van schakelelementen met daartussen verbindingsnetwerken.

· Het afvoernet, dit heeft dezelfde functie als het aanvoernet, maar nu in de omgekeerde richting. Soms valt het aanvoernet samen met het afvoernet zoals bij de telefoon, soms is het van geheel andere aard zoals bij televisie. In dit laatste geval is er over het net sprake van éénrichtingsverkeer. 

-
De koppelvlakken kunnen in de meeste gevallen worden gedefinieerd op de grensvlakken tussen de verschillende elementen van het model. In sommige gevallen is het schakelelement zelf weer samengesteld uit een netwerk van schakelelementen met daartussen verbindingen, dan spreken we van een schakelnet. In dat geval kunnen er ook koppelvlakken zijn binnen het schakelelement  zelf.

Het model is een abstractie van de werkelijkheid, met name in moderne netwerken die met het Internet Protocol werken is het onderscheid tussen schakelfunctie en aan- en/of afvoernet vervaagd. In de meeste gevallen is er echter nog steeds sprake van een goed te onderscheiden aan- en afvoernet en de schakelfunctie. Deze laatste is dan zelf weer een netwerk op zich.

In de volgende paragrafen zullen per product/dienst de onderdelen van het model  worden beschreven in termen van middelen die in die onderdelen worden toegepast.

7.13.2 Vaste telecommunicatie voorzieningen 

In deze categorie kunnen we een aantal diensten onderscheiden, de belangrijkste zijn:

1 spraak en fax via het vaste telefoonnet

2 geschakelde datadiensten

3 point to point datadiensten

4 toegang tot Internet diensten

Spraak en fax via het vaste telefoonnet 

Bij spraak wordt vaak een onderscheid gemaakt tussen digitale en analoge telefonie. Bij analoge telefonie varieert het voltage op de lijn in het ritme van de spraak dat door de microfoon wordt opgevangen, bij digitale signalen wordt de momentele waarde van het voltage weergegeven door getallen. Dit onderscheid is niet zo groot als het wellicht lijkt. In de openbare nummercentrales ( zie het schema van Figuur 2) worden alle signalen behandeld als digitale signalen. Bij analoge telefonie worden de signalen over de aansluitlijn als analoge signalen doorgegeven en vindt de omzetting in de nummercentrale plaats, bij digitale telefonie (ISDN) vindt de omzetting plaats in het gebruikstoestel. 

Op deze dienst is het algemeen model direct toepasbaar. Bovendien vallen aanvoernet en afvoernet samen. De toegepaste middelen en infrastructuurelementen zijn:

Als gebruikstoestel: een analoge telefoon (vast / koordloos), een digitale telefoon (ISDN), een privé netwerk met een of meerdere bedrijfstelefooncentrales (PABXen) of een faxtoestel. Analoge telefoons en faxen leveren een analoog signaal dat wordt aangeboden aan het aanvoernet. Digitale telefoons en PABXen leveren een digitaal signaal in de vorm van een ISDN signaal. Voor de verdere afhandeling in het schakelnet is er geen verschil tussen analoog en ISDN omdat analoge signalen door de nummercentrale naar digitale vorm worden overgezet. De signalen tussen de onderdelen van het schakelnet zijn dan ook alle digitaal.

In het aanvoernet en het afvoernet kunnen de volgende infrastructuur elementen worden toegepast:

-
Koperdraad in de vorm van zogenaamd twisted pair. Vanuit een openbare nummercentrale gaan naar ieder huis in Nederland meestal twee paar koperdraden. Deze koperdraden zijn geschikt voor analoge telefonie, fax, digitale telefonie (ISDN). De vorm van het aanvoer- en afvoernet is stervormig dat wil zeggen dat er individuele koperdraden vanuit een huis, bedrijfspand of telefooncel lopen naar de dichtstbijzijnde nummercentrale. 

· Voor grote organisaties wordt tegenwoordig ook vaak directe koppeling op het glasvezelnetwerk toegepast. In deze gevallen is het aanvoernetwerk zelf een complex geheel van verbindingen en schakelelementen. Maar ook in deze gevallen worden de gesprekken afgeleverd aan het schakelelement of het schakelnet.

· Een andere mogelijkheid is dat het aanvoer en/of afvoernet wordt gevormd door het KabelTV aansluitnet. Het marktaandeel van deze vorm van aanvoer is nog klein.

· Tenslotte kan er ook vaste telefonie via het internet plaats vinden. In deze gevallen is het aansluitnetwerk meestal ofwel een gewone telefoonlijn waarop wordt ingebeld of xDSL wordt toegepast, ofwel het TV kabelnet. In principe zijn alle vaste internetverbindingen geschikt voor telefonie.

Het schakelelement bij telefonie kan bij kleinere providers bestaan uit een enkele telefooncentrale bij grotere en zeker bij KPN kan het netwerk achter de 1400 nummercentrales worden beschouwd als één groot schakelnetwerk, zie Figuur 2, waarin een groot aantal infrastructuur elementen worden toegepast.  Het gaat daarbij om openbare telefoonnummer centrales, transiet centrales, IN centrales, glasvezelverbindingen en andere verbindingen met name straalverbindingen.

In sterk vereenvoudigde vorm kan zo’n schakelnet als volgt worden weergegeven:
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Figuur 2
Figuur 2 geeft duidelijk aan dat het schakelnetwerk van het vaste telefoonnet bestaat uit een groot aantal openbare telefooncentrales die onderling zijn verbonden op zodanige wijze dat iedere nummercentrale die verbinding heeft met het aanvoer-/afvoernet via verschillende verbindingen met de andere centrales is verbonden. Op deze wijze wordt een hoge mate van betrouwbaarheid geschapen. Er zijn ook centrales die geen verbindingen met de buitenwereld hebben, deze zorgen ervoor dat bijzonder telefoonverkeer, zoals 112 of 0800/0900 verkeer op de juiste wijze wordt afgehandeld of dat andere speciale diensten worden mogelijk gemaakt, dan spreken we van IN (Intelligente Netwerk) centrales. In andere gevallen verwerken deze centrales bundels verbindingen, dan spreken we van transiet centrales. In feite zijn deze telefooncentrales grote gespecialiseerde computersystemen.

De verbindingen tussen de telefooncentrales zijn dezelfde zoals beschreven onder point to point dataverbindingen. Dat kan omdat de analoge telefoniesignalen in de eerste nummercentrale worden omgezet naar digitale signalen. Nadat de signalen de eerste nummercentrale zijn gepasseerd is er in principe geen onderscheid meer tussen analoge en digitale telefonie.  In het net, dat de telefooncentrales  onderling verbindt, vormen glasvezels voor de lange afstand de dominante infrastructuur. Dit lange afstandsnet is geschikt om signalen van zeer verschillende oorsprong te transporteren.

Geschakelde datadiensten

Geschakelde datadiensten zijn diensten waarbij, net als bij een telefoongesprek voor iedere communicatiesessie een verbinding wordt opgebouwd. In principe zijn alle met het netwerk verbonden apparaten te bereiken. De belangrijkste technische implementaties zijn Frame Relay, X.25 en ATM. Daarnaast wordt voor de verbinding steeds vaker een techniek gebruikt die gebaseerd is op het Internet Protocol (IP). De werkwijze van IP verbindingen is anders, maar ook daar wordt steeds opgegeven naar welk adres informatie moet worden verzonden. 

Ook inbelverbindingen met internet vallen onder deze categorie. De technische uitvoering van een inbelverbinding is, wat aanvoernet betreft identiek aan het telefoonnet zoals in de vorige paragraaf beschreven. Voor de afvoer kan er ofwel gebruik gemaakt worden van standaard afvoerverbindingen, ofwel kan een speciale afvoer plaats hebben naar de Internet Service Provider. Een speciaal geval doet zich voor wanneer gebruik gemaakt wordt van het extra datakanaal dat bij ISDN2 spraak verbindingen beschikbaar is. Dit wordt bijvoorbeeld toegepast bij pinautomaten in winkels en steeds minder bij geldautomaten. Ook dan is de afhandeling vergelijkbaar met die van spraak. 

Point to point dataverbindingen of huurlijnen

Huurlijnen zijn verbindingen die een vaste verbinding geven tussen twee locaties. De uitvoering ervan verschilt afhankelijk van de gevraagde transportcapaciteit en kan gaan van 64kbit/s tot vele honderden Mbits/s. Verbindingen tot 2Mbit/s kunnen worden gemaakt door gebruik te maken van standaard twisted pair koperkabels zoals die ook voor spraak telefonie worden toegepast. De opbouw van het net is vergelijkbaar. In het overgrote deel van de gevallen worden de signalen in het schakelnet gecombineerd met andere signalen, zoals telefonie signalen zodat er daartussen geen onderscheid meer is. In onderstaand schema is aangegeven hoe twee van zulke vaste lijnen zouden kunnen lopen. De blauwe en rode lijn geven elk een verschillende huurlijn weer.
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Figuur 3
Hoewel de verbindingen door telefooncentrales kunnen worden geleid is er van schakelen geen sprake omdat steeds dezelfde ingang is verbonden met een vooraf bepaalde uitgang. Op het niveau van het aanvoer- en afvoernet wordt vaak een vorm van xDSL toegepast, meestal een symmetrische vorm (SDSL) maar soms, en steeds meer, ADSL.
Voor transportcapaciteiten vanaf 2 Mbit/s worden andere infrastructuurelementen in het aansluitnet toegepast. Daarvan is de lokale glasvezelring de [image: image7.png]Internet Internet Remote Host
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belangrijkste. 

In industriegebieden en in grote steden zijn tegenwoordig een of meer ringvormig glasvezel-netwerken aanwezig die tot doel hebben instellingen en bedrijven direct op het glasvezelnetwerk aan te sluiten. Daarvoor is het wel nodig aparte kabels te graven. Deze sluiten aan op de ringvormige structuur die het mogelijk maakt de betrouwbaarheid van deze netten aanzienlijk te vergroten doordat er altijd een reserve weg aanwezig is, mocht er zich op een lijn een storing  voordoen. De tekening illustreert dit. Het zwakke punt is de koppeling aan de lokale glasvezelring, daarom wordt deze soms dubbel uitgevoerd, in een enkel geval zelfs naar een ander aansluitpunt. Ook is gebleken dat sommige operators uit bezuinigings-overwegingen weliswaar een ring hebben aangelegd maar de heen- en terugweg in dezelfde sleuf hebben gelegd of zelfs in één kabel hebben ondergebracht. Dit vermindert de betrouwbaarheid aanzienlijk. De lokale glasvezelringen zijn in het algemeen op meerdere plaatsen verbonden met het lange afstandsglasvezelnet.

Indien zeer grote overdrachtsnelheden nodig zijn of men -om andere redenen- zijn eigen dataverkeer apart wil houden kan ook direct capaciteit op een glasvezelkabel worden gehuurd. Het kan gaan om een zg. eigen glasvezel waar de gebruiker zelf alle apparatuur plaatst die nodig is de signalen over de glasvezel te zenden , het kan ook gaan om een vastgesteld deel van de capaciteit. Het kan hier zowel gaan om glasvezels in het aansluitnet, in de lokale ringen en/of in het lange afstandsnet.
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Figuur 5

Andere middelen die worden gebruikt bij point to point data verbindingen zijn straalverbindingen en satellietverbindingen. Straalverbindingen zijn radioverbindingen voor korte of langere afstand. Met behulp van een schotelantenne (parabool) worden de radiogolven gebundeld, daardoor kunnen met beperkte vermogens grote afstanden worden overbrugd. De beperking is dat er direct zicht moet zijn tussen de zend- en ontvangstantenne. Hetgeen betekent dat er een bewaking moet zijn zodat tijdig op bouwplannen kan worden geanticipeerd. Straalverbindingen kunnen worden toegepast in het aan- en afvoernet maar ook bij het overbruggen van grotere afstanden. Voor deze laatste toepassing worden straalverbindingen meer en meer verdrongen door glasvezel. Het grote voordeel van straalverbindingen is dat ze flexibel in te zetten zijn en geen graafwerkzaamheden vereisen, daardoor is dit type verbindingen zeer geschikt om snel te worden ingezet maar na enige tijd te vervangen door glasvezels.

Toegang tot Internet diensten 

Internet wordt steeds belangrijker als communicatiemiddel. De belangrijkste reden daarvoor is de enorme veelzijdigheid. Internet als zodanig is neutraal ten opzichte van de soort van diensten die met behulp ervan worden geleverd. In deze paragraaf worden de manieren beschreven waarop toegang tot internet kan worden verkregen via het vaste net. Om internet te kunnen gebruiken is er naast de toegangsdiensten een koppeling nodig met de wereldwijde Internet infrastructuur. Deze koppeling wordt verzorgd door een Internet Service Provider (ISP). Zij maken via vaste verbindingen ofwel rechtstreeks contact of laten dit verzorgen door andere ISP’s. Er zijn in Nederland hoofd- koppelpunten van de nationale ISP’s onderling en met het Internet. De belangrijkste bevinden zich in Amsterdam en in Groningen. Bovendien zorgt de ISP er voor dat de gebruiker de diensten kan benaderen, dit gebeurt via portaaldiensten die op een internet server zijn geïmplementeerd. 

7.13.3 Inbelverbinding 
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De internet verbinding wordt opgebouwd alsof het een gewoon telefoongesprek is. Dat kan via een analoge telefoonlijn of via een ISDN2 verbinding. Als er gebruik wordt gemaakt van een speciaal Internet inbelnummer  worden de internetsignalen herkend en  kunnen ze direct achter de nummercentrale via een speciaal net naar de ISP worden gevoerd. Soms worden ze echter nog steeds afgehandeld als een gewoon telefoongesprek. Het grote voordeel van inbelverbindingen voor de gebruiker is dat er geen speciale apparatuur hoeft te worden ingezet, het nadeel is dat er steeds opnieuw contact moet worden gemaakt en dat de overdrachtssnelheid beperkt is. Als de gebruiker een analoge lijn heeft moet hij bovendien een keus maken, hij kan of internetten of telefoneren. 

7.13.4 xDSL
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xDSL staat voor een groep toepassingen waarbij over twisted pair koperkabels verbindingen kunnen worden gemaakt met een hoge capaciteit. xDSL maakt gebruik van de inbelverbinding, maar door toepassing van moderne signaal bewerkings-technieken kunnen veel hogere snelheden worden behaald. DSL is de afkorting van ‘Digital Subscriber Line” en de x staat voor een van de varianten daarvan. De x kan bijvoorbeeld zijn A, ADSL voor Asymmetric DSL, waarbij de dataoverdrachtssnelheden van de centrale naar de klant hoger zijn dan omgekeerd. SDSL is symmetrisch en wordt gebruikt voor een systeem waarbij in beide richtingen 2 Mbit per seconde kan worden gehaald. De xDSL signalen kunnen niet door een telefooncentrale worden geleid. De xDSL signalen worden afgetakt voordat ze het schakelnetwerk in gaan. Via een speciaal netwerk worden ze vervolgens naar de ISP gebracht. In de tekening is dit aangegeven. Over dezelfde lijn kan meestal wel gewoon worden getelefoneerd. De voordelen voor de gebruikers zijn dat de te behalen overdrachtsnelheden veel groter zijn en dat er altijd verbinding met het internet is. Het nadeel is dat er speciale apparatuur bij de gebruiker moet worden geplaatst, bijvoorbeeld een ADSL modem. Bovendien blijken niet alle twisted pair koperkabels geschikt te zijn voor xDSL.

7.13.5 Kabelmodem

De kabelTV netten in Nederland zijn vrijwel allemaal geschikt om met hoge overdrachtssnelheid internet verkeer te verwerken. De kabelTV netten vormen een parallelle infrastructuur naast het aansluitnet van KPN en de glasvezelringen van KPN en enkele andere operators in sommige gebieden. Bij de klant thuis wordt een kabelmodem geplaatst die de Internet signalen scheidt van de omroepsignalen. Het kabelTV net is direct gekoppeld met dat van een ISP waardoor hoge overdrachtsnelheden kunnen worden gehaald. Vooralsnog is er per kabelnet één ISP beschikbaar, wel is door OPTA de uitspraak gedaan dat de kabelnetten op termijn open moeten worden gesteld voor andere ISP’s. Het voordeel van internettoegang via een kabelmodem is dat de telefoon gewoon gebruikt kan worden tijdens internetten en dat altijd een verbinding aanwezig is. Het nadeel is dat door de opbouw van het net de beschikbare snelheid moet worden gedeeld met andere gebruikers waardoor soms een terugval in snelheid kan optreden. Doordat de overdrachtsnelheid beperkt is tot maximaal 2Mbit/s en zonder speciale maatregelen de betrouwbaarheid hetzelfde is als die van het kabelTV net wordt deze vorm van toegang vooral toegepast in de particuliere markt. De laatste tijd proberen de kabeloperators echter ook te penetreren op de zakelijke markt.

7.13.6 Vaste lijnen
Grotere organisaties kunnen op een vergelijkbare manier worden aangesloten zoals beschreven onder point to point dataverbindingen en huurlijnen. Er wordt dan een directe verbinding gemaakt met het net van de ISP.

7.13.7 Satelliettoegang 

Internettoegang via de satelliet wordt in twee varianten aangeboden. In de ene variant loopt alleen de weg van de ISP naar de gebruiker via de satelliet en wordt de retourweg opgebouwd via de telefoon. Het voordeel hiervan zijn de relatief lage kosten, er is alleen een satellietontvangststation nodig. Het is een goed alternatief indien er geen andere vormen van hoge snelheidstoegang beschikbaar zijn en er sprake is van asymmetrisch gebruik, dat wil zeggen dat de hoeveelheid informatie die wordt gedownload veel groter is dan de hoeveelheid retourinformatie. In de andere variant kan er via de satelliet een tweewegverbinding worden opgebouwd, maar dan is bovendien een satellietzendstation nodig. De overdrachtssnelheden kunnen hoog zijn.

7.13.8 Internet toegang via mobiele communicatie

een aantal mobiele toepassingen zijn ook geschikt voor internet toegang. In een enkel geval vormen ze een alternatief voor toegang via vaste lijnen, met name als er snel toegang nodig is terwijl vaste lijnen (nog) niet aanwezig zijn.

7.13.9 Internet toegang via WLL (Wireless Local Loop)

Een vorm van toegang die de laatste tijd zeer aan populariteit wint is WLL. In feite is dit een draadloze techniek voor gebruik als aan- en afvoernet. De beschikbare transmissiesnelheid is echter veel hoger dan bij het gebruik van inbellen. Daardoor is deze techniek goed te combineren met een xDSL aansluiting of een kabelmodem. In de meeste gevallen zijn deze WLL-verbindingen private netwerken, maar verschillende operators onderzoeken hoe zij op deze nieuwe marktbehoefte kunnen inspelen.

7.13.10 Producten en diensten die over internet worden geleverd. 

Het belang van Internet rechtvaardigt een korte beschrijving van diensten die met behulp van Internet kunnen worden geleverd.

Internet biedt tweeweg-communicatie wereldwijd. Grof gezegd kan worden gesteld dat alle diensten die via gespecialiseerde infrastructuren worden geleverd ook via Internet kunnen worden afgewikkeld. Daarbij kunnen echter wel kwaliteitsproblemen optreden. 

De trend die is ingezet om de koppeling met Internet steeds breedbandiger te maken zorgt ervoor dat deze obstakels geleidelijk uit de weg worden geruimd.
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In de praktijk van vandaag is e-mail wellicht de belangrijkste dienst die over Internet wordt geleverd. Deze vraagt op infrastructuurniveau geen speciale voorzieningen. Vrijwel alle ISP’s hebben een e-mail server in bedrijf. Omdat er een groot aantal aanbieders van deze dienstverlening is kan er snel worden gewisseld als er een in de problemen zou komen. 

[image: image14.wmf]Het tweezijdig karakter van de communicatie over Internet maakt ook transactiediensten mogelijk. Deze kunnen ook over het telefoonnet worden uitgevoerd, maar via Internet zijn deze zeer veel gebruikersvriendelijker te organiseren. Bovendien zijn de kosten per transactie laag. Voorbeelden van diensten die onder deze categorie vallen zijn elektronisch bankieren, veilingen en het doen van aankopen. Om deze diensten mogelijk te maken dient er een koppeling te zijn tussen de eigen geautomatiseerde IT-infrastructuur en die van het Internet. In Figuur 14 is een voorbeeld aangegeven. Een gebruiker heeft via het telefoonnet, een ISP en het Internet verbinding met het computersysteem, de remote host, waarop de toepassingsprogrammatuur, de web hosting,  is geïnstalleerd en vanwaar de eigenlijke dienstverlening plaats vindt. De gegevens die nodig zijn voor de toepassing kunnen door een content provider worden verzorgd. 

Een algemeen schema dat inzicht geeft in de infrastructuur die nodig is om diensten via Internet te kunnen leveren is het volgende:

Er is een internet service provider die toegang levert tot Internet, op een van de eerder beschreven wijzen. De ISP zorgt voor koppeling met het wereldwijde Internet. Deze koppelt het op zijn beurt met een organisatie die een computer (server) beheert waarop de programmatuur draait die de dienst verzorgt. Daar gebeurt de feitelijke afhandeling van transactiediensten. De informatie die daarvoor nodig is wordt geleverd door de content provider. De rol van nummers in de telefonie wordt vervuld door domeinnamen in de internet wereld. Door unieke namen toe te kennen aan computers die met internet zijn verbonden kan met behulp van geavanceerde apparatuur, routers, verbinding worden gemaakt met ieder van die computers. Er zijn speciale computers, DNS of Domain Name Servers die precies bijhouden welke computer waar is gevestigd. Er is een grote internationale organisatie om het adresbeheer te doen op zodanige wijze dat alle adressen inderdaad uniek blijven. 

Een van de belangrijkste eigenschappen van Internet is dat de communicatie die erover gaat zeer goed bestand is tegen onbetrouwbare schakelelementen die er onderweg zouden kunnen zijn. Het basis idee is afkomstig uit de Amerikaanse defensie en de bedoeling was een netwerk te maken dat nog steeds zou werken ook als een groot aantal punten onderweg onklaar zou zijn. De basis idee is dat alle informatie in stukken wordt geknipt en van een eigen adressticker wordt voorzien. Op ieder schakelelement onderweg wordt gekeken wat de bestemming is en welke weg daar op dat moment voor beschikbaar is. Op deze wijze past het netwerk zich automatisch aan veranderde omstandigheden aan. Op de plaats van bestemming worden alle stukken weer in de juiste volgorde aan elkaar geplakt waardoor de oorspronkelijke boodschap weer beschikbaar komt. 

7.14 Bijlage XIV: Voorbeeld van een backbone (GigaNet)
 

Het SURFnet5-netwerk 

In de zomer van 2001 is het resilient 10 Gbit/s SURFnet5-netwerk opgeleverd. Zie ook het persbericht: 'GigaPort, BT Ignite, Cisco Systems en SURFnet lanceren meest geavanceerde onderzoeksnetwerk ter wereld'. De nieuwe nationale researchinfrastructuur van GigaPort-Netwerk is gebouwd door SURFnet in samenwerking met BT Ignite Nederland (voorheen Telfort) en Cisco Systems. Begin 2000 is met deze partijen een contract voor zes jaar getekend na een openbare tender. BT Ignite levert de infrastructuur en Cisco Systems de routerapparatuur. 



Het SURFnet5-netwerk
Het SURFnet5-netwerk bestaat uit een 'core' (het hart van de backbone) die op twee locaties in Amsterdam gesitueerd is, namelijk bij SARA Reken- en Netwerkdiensten in het Wetenschap & Technologiecentrum (WTCW) te Amsterdam-Oost en in een vestiging van BT op het Hempointindustrieterrein te Amsterdam-West. SARA Reken- en Netwerkdiensten is op het gebied van computers en netwerken een belangrijk centrum. Zo huisvest SARA onder andere Nederlands nationale supercomputer en heeft de Amsterdam Internet Exchange (AMS-IX) hier één van haar vier grote switches staan waar internet providers hun verkeer met elkaar uitwisselen. SARA is tevens een beheerpartner van SURFnet en verzorgt onder andere het beheer van het SURFnet-netwerk. Het Hempointindustrieterrein is als tweede locatie gekozen, omdat BT hier een belangrijk knooppunt van haar DWDM-netwerk heeft gevestigd. De core van SURFnet5 bestaat uit dark fiber.
In het SURFnet5-netwerk zijn 19 Cisco routers type 12416 geplaatst; op beide locaties staan twee routers (de zogenoemde Core Routers) en vijftien in de concentrator locaties (de zogenoemde Aansluitingen Routers). De vier routers in de core zijn in een rechthoek met elkaar verbonden. De twee core-locaties zijn dusdanig ver van elkaar verwijderd, dat bij uitval van de ene locatie door lokale calamiteiten, het hele SURFnet5-netwerk nog kan werken via de andere locatie. De dubbele uitvoering op beide locaties dient tevens ter voorkoming van een uitval van één locatie als daar een router uitvalt. Op de core-routers zijn vijftien Points of Presence (PoP's) aangesloten. Deze PoP's zijn gesitueerd bij SARA, de universiteiten in Delft, Eindhoven, Enschede, Groningen, Leiden, Maastricht, Nijmegen, Tilburg, Utrecht en Wageningen, bij de hogeschool van Den Haag, Rotterdam en Zwolle, en bij het NOB in Hilversum. Deze PoP's worden via twee afzonderlijke wegen verbonden met beide core-locaties, waardoor er bij een enkelvoudige kabelbreuk altijd één verbinding in stand blijft.

SURFnet5 maakt gebruik van IP-over-DWDM. Transmissie in een glasvezelnetwerk vindt plaats door middel van lichtpulsen. Het DWDM-protocol (Dense Wavelength-Division Multiplexing) splitst dit licht in een groot aantal kleuren, zodat de capaciteit van zowel bestaande als nieuwe glasvezelkabels aanzienlijk kan worden opgevoerd. Het netwerk maakt tevens gebruik van de nieuwste Cisco software die gelijktijdig zowel IPv4 als IPv6 ondersteunt. Internet Protocol versie 6 is de opvolger van IPv4 en biedt zowel een oplossing voor de schaarste aan IP-adressen op het Internet als nieuwe mogelijkheden op het gebied van beveiliging, autoconfiguratie en Quality of Service.

Binnen GigaPort-Netwerk is tevens gekeken naar nieuwe IP-features die mogelijk geïmplementeerd kunnen worden binnen het nieuwe SURFnet5-netwerk. Het gaat hierbij onder andere om Secure IP voor beveiligd IP-verkeer, multicast voor het efficiënt versturen van data naar meerdere ontvangers, Classes of Service voor het toewijzen van bandbreedte en kwaliteit naar behoefte, het nieuwe IP-protocol IP versie 6 en Virtual Private Networks. 

7.14.1 Uitbreiding SURFnet5 

Eind 2001 is SURFnet begonnen met de uitbreiding van het aantal PoP's in het SURFnet5-netwerk. Met behulp van GigaPort-gelden worden de vijftien huidige PoP's uitgebreid met tien extra PoP's. Het doel hiervan is om de fijnmazigheid van SURFnet5 te vergroten, zodat de fysieke afstand van de instellingen naar het netwerk kleiner wordt. Hierdoor kunnen instellingen goedkoper glasvezel over de laatste meters naar SURFnet5 leggen. De tien extra aansluitpunten worden via twee gescheiden lijnen aangesloten aan de vijftien grote PoP's. 

De infrastructuur die SURFnet hierbij gebruikt, is managed dark fiber. Dit wil zeggen dat er beheerde glasvezels worden geleverd, waarop SURFnet zelf actieve apparatuur aansluit. Een belangrijk voordeel hiervan is dat geen bandbreedte wordt ingekocht, maar dat de keuze van de door SURFnet in te zetten apparatuur de bandbreedte bepaalt. De betrokken instellingen in de verschillende trajecten worden met een capaciteit van 1 Gbit/s aangesloten, later eventueel uit te breiden tot 10 Gbit/s.

In februari 2002 is een contract gesloten met BT Nederland voor de realisatie van de PoP's in Alkmaar, Arnhem, Breda, Den Bosch, Deventer en Haarlem. Tegelijkertijd zullen met deze aanleg twee instellingen in Dordrecht en Nieuwegein worden meegenomen. Voor enkelvoudige routes tussen Maastricht-Heerlen en Groningen-Leeuwarden is in april een contract getekend met BT Ignite en zijn contractonderhandelingen gaande voor de aanvullende routes met respectievelijk Essent en KPN. 

In juli 2002 zijn tevens met vier andere leveranciers contracten gesloten voor de levering van managed dark fiber voor de duur van vijftien jaar. Dit zijn: 

-
Global Crossing; voor het traject Amsterdam-Dwingeloo waarbij de Sterrenwacht ASTRON een rechtstreekse multi-Gigabit aansluiting op de SURFnet5-PoP in Amsterdam en NetherLight zal krijgen; 

-
Eurofiber; voor een ringinfrastructuur in Rotterdam, het traject Rotterdam-Delft en het traject Leiden-Amsterdam. Hiermee krijgen drie hogescholen, een research-instelling en een wetenschappelijke uitgever een aansluiting op Gigabit-niveau met het SURFnet-netwerk; 

-
Volker Stevin Telecom Infra (VSTI); voor een ringinfrastructuur in Den Haag, waarmee acht organisaties in Den Haag en omgeving (hogescholen, researchinstellingen en een bibliotheek) een aansluiting op Gigabit-niveau met het SURFnet-netwerk verkrijgen; 

-
Telecom Utrecht; voor een ringinfrastructuur in de stad Utrecht en voor een ring tussen Houten en Utrecht waarmee een drietal instellingen een aansluiting op SURFnet met Gigabit-snelheid kan worden geboden. 
SURFnet is tevens gestart met de realisatie van een aantal aansluitpunten op haar netwerk in de provincie Drenthe. Daartoe zijn contracten afgesloten met een drietal leveranciers van managed dark fiber (onbelichte glasvezel). Door deze aansluitpunten zullen kennisinstellingen in de regio, zoals de Hogeschool Drenthe en ASTRON, op Gigabit-niveau aansluiten op SURFnet. Ook Regionale Opleidings Centra (ROC's) in de regio kunnen aansluiten op het netwerk. De uitbreiding is het gevolg van een initiatief van de provincie Drenthe en is vooral mogelijk gemaakt dankzij een subsidie van het Samenwerkingsverband Noord Nederland (SNN).
De ontsluiting van de nieuwe aansluitpunten wordt gerealiseerd in de vorm van een regionale infrastructuur, die via de SURFnet PoP in Groningen en Zwolle in zijn geheel verbonden wordt met het SURFnet-netwerk. Met deze nieuwe regionale glasvezelstructuur worden Meppel, Hoogeveen, Emmen, Dwingeloo en Assen verbonden met de SURFnet-PoPs. Tussen Dwingeloo en Westerbork komt een aparte verbinding, om de vestigingen van Stichting Astronomisch Onderzoek in Nederland (ASTRON) met elkaar te verbinden. Lees ook het persbericht: SURFnet breidt netwerk uit naar Drenthe.

Binnen GigaPort wordt gestreefd naar een volledige verglazing van alle (nog resterende) SURFnet-aansluitingen. In een aantal steden buiten de Randstad wil SURFnet binnen het GigaMAN-project tot vraagbundeling komen met andere lokale organisaties, zoals gemeenten, scholen, zorginstellingen, bibliotheken en andere not-for-profit organisaties die voor eigen doeleinden een glasvezelnetwerk willen benutten. Bij voldoende belangstelling wil SURFnet met deze partijen gezamenlijk managed dark fiber inkopen. Meer informatie hierover is te lezen op de pagina over GigaMAN. 

7.14.2 Testnetwerk

SURFnet is in mei 2003 begonnen met de aanleg van een testnetwerk. Daartoe zijn contracten afgesloten met verschillende leveranciers van managed dark fiber (onbelichte glasvezels). Met de komst van het afzonderlijke testnetwerk kunnen nieuwe netwerktechnologieën worden getest, zonder dat het productienetwerk, SURFnet5, hiermee belast hoeft te worden. De aanleg van het netwerk vindt plaats in het kader van het GigaPort-project.

Voor het testnetwerk is middels een Europese aanbesteding onbelichte glasvezel verworven op de volgende trajecten: 

-
Utrecht-Amsterdam,

-
Utrecht-Delft,

-
Utrecht-Eindhoven, 

-
Amsterdam-Delft, 

-
Enschede-Eindhoven en 

-
Enschede-Amsterdam. 

De glasvezels worden geleverd door BT Nederland (Utrecht-Amsterdam, Utrecht-Delft, Enschede-Eindhoven en Enschede-Amsterdam), KPN Telecom (Utrecht-Eindhoven) en Global Crossing (Amsterdam-Delft).
Op de geleverde glasvezelparen zal netwerkapparatuur van SURFnet worden geplaatst. Diverse typen apparatuur die ook in SURFnet5 gebruikt worden, zoals DWDM-apparatuur (dense wavelength division multiplexing), ethernet switches en routers, zijn in het testnetwerk geplaatst. Daarnaast zal ook nieuwe apparatuur, die onder andere gebaseerd is op optische technieken, getest worden op dit netwerk. De testen met de technologie die hiermee mogelijk zijn, zullen de basis vormen voor de opvolger(s) van het huidige SURFnet5-netwerk. Lees ook het persbericht SURFnet bouwt testnetwerk op basis van onbelichte glasvezel.

Voor een volgende generatie netwerk is in februari 2003 door Stichting SURF een voorstel ingediend bij Senter, een agentschap van het Ministerie van Economische Zaken, in het kader van de Bsik-regeling (Besluit subsidies investeringen kennisinfrastructuur). Het plan, dat namens een consortium van vijftig kennisinstellingen in Nederland is opgesteld, heeft tot doel om ondersteuning te verkrijgen voor GigaPort Next Generation Network.
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� Zie Kabinetsnota: Kwetsbaarheid van Internet, juli 2001, TK2000-2001, 26643 nr. 30).


� Actieplan Terrorisme en Veiligheid, Kamerstuk 27 925, nr. 10


� Zie Kabinetsnota: Kwetsbaarheid van Internet, juli 2001, TK2000-2001, 26643 nr. 30


� Actieplan Terrorisme en Veiligheid, Kamerstuk 27 925, nr. 10


� Binnen het onderzoeksrapport (TNO/Stratix 2001, Samen werken voor veilig internetverkeer) dat de basis vormde voor de Nota KWINT, wordt op deze vraag geen volledig antwoord gegeven. Ook in de Nota KWINT wordt slechts een algemene karakterisering van het begrip internet gegeven.  		


� Nota KWINT, juli 2001, TK 2000-2001, 26 643, nr. 30


� Buitengewone omstandigheden is een wettelijke term die in hoofdstuk 14 van de TelecommunicatieWet nader invulling heeft.


� Actieplan Terrorisme en Veiligheid, Kamerstuk 27 925, nr. 10


� Nota KWINT, TK 2000-2001, 26 643 nr. 30, p. 11


� TK 1997-1998, 25 880


� Nota bene: Zie voor een overzicht van de vitale diensten het TNO-rapport FEL-03-C001 of FEL-03-C002.


� Terzijde: Mocht één nationaal breedbandnetwerk doorgang vinden dan vervangt dit netwerk waarschijnlijk bestaande infrastructuren (kabel en telefoonlijn). De vraag of één informatie- en communicatienetwerk en één beheerder maatschappelijk wenselijk is, is geen onderwerp voor deze projectgroep. In verband met de mogelijke gevolgen (gevaren voor de privacy, informatiemacht, noodzakelijke pluriformiteit in toegangsmogelijkheden en informatieaanbod) mag deze vraag echter niet onvermeld blijven.


� Zie http://www.euro-ix.net


� Nota bene: Er is wel een redelijk grote invloed van Nederlandse ontwikkelaars, op zowel de gebruikte software zelf als ook op de manier waarop het systeem functioneert.


� Kamerstukken 2003-2004, 29 372, nr. 1


� Ernst J. Oud (e.j.oud@getronics.nl) is senior consultant bij Getronics Business Continuity BV te Lelystad.


� In het Advies Beveiliging Persoonsregistraties van de Rekenkamer staan de te treffen maatregelen beschreven.


� Driekwart van die ondernemingen bestaat na drie jaar niet meer.


� Voor sommige rechtspersonen (zoals verenigingen, stichtingen) is deze aansprakelijkheid deels te verzekeren.


� Artikel 10 Titel 1 Boek 2 van het Burgerlijk Wetboek.


� Millenniumprobleem loopt in de papieren - Cok de Zwart - PolyTechnisch tijdschrift - juli 1998.


� Normatieve maatregelen voor de geautomatiseerde gegevensverwerking in het kader van de jaarrekeningcontrole – NIVRA 1995.


� De NIVRA is van mening dat de kwaliteitsdoelstelling ‘continuïteit’ niet tot de reikwijdte van de jaarrekening edp-audit behoort.


� Bron: Devoteam rapport Beschrijving diensten en producten Telecom/ICT, in opdracht van EZ/DGTP, d.d. 20/08/2003, hoofdstuk 5


� Bron: SURFnet, 11-09-2003)
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